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1 EINLEITUNG

Von Ortung, Navigation und Zeitgebung (PNT') abhingige Dienste sind seit Langem ein Motor fiir das
Wirtschaftswachstum. Auch spielen sie eine zentrale Rolle in der Gesellschaft und in mehreren Sektoren und
unterstltzen kritische Infrastrukturen. Die Abhdngigkeit von PNT-Diensten in zivilen und kommerziellen
Anwendungen nimmt zu, aber auch in den Bereichen Verteidigung, Sicherheit und Schutz des menschlichen
Lebens kommt ihnen immer mehr Bedeutung zu.

PNT-Dienste basieren heutzutage vorwiegend auf Funknavigationssystemen und insbesondere auf den Diensten
der globalen Satellitennavigationssysteme (GNSS). Die Nutzung von GNSS erstreckt sich auf zahlreiche Bereiche
und beruht auf der Weiterentwicklung der bestehenden und der Entstehung neuer Konstellationen. Heute
hangen rund 10 % des Bruttoinlandsprodukts der Europdischen Union (EU) von der Nutzung von GNSS-Diensten
ab, und die Trends deuten darauf hin, dass dieser Anteil weiter steigen wird. Insgesamt besteht fir die Industrie
in vielen Sektoren ein erhebliches Potenzial, GNSS-Dienste besser zu nutzen und von der Uiberragenden Leistung
von GNSS zu profitieren.

Terrestrischen PNT-Systemen kommt — entweder in Kombination mit oder unabhéngig von GNSS — seit vielen
Jahren eine wichtige Rolle zu. Die Verbreitung und die Weiterentwicklung von GNSS-Lésungen eroffnen jedoch
die Moglichkeit, bestimmte terrestrische PNT-Systeme auBer Betrieb zu nehmen oder zu rationalisieren.
Dadurch wirden Kosteneinsparungen bei der Errichtung, dem Betrieb und der Wartung der terrestrischen
Infrastruktur moglich. Ferner wiirde das damit verbundene elektromagnetische Funkspektrum frei werden.

GNSS-Signale sind jedoch anfallig fir natiirliche und kiinstliche Stérungen sowie flir vorsatzliche Angriffe wie
Jamming und Spoofing. Im Hinblick auf den Schutz kritischer Anwendungen oder kritischer Infrastrukturen ist
daher allgemein anerkannt, dass GNSS, selbst in Multikonstellations- und Mehrfrequenzumgebungen, nicht die
einzige Quelle fir PNT-Informationen sein sollten. Fiir diese Anwendungen sollte eine alternative PNT-L6sung
(als Backup, aber auch ergdnzend) entwickelt und unterhalten werden, die nicht unbedingt auf
Funkfrequenztechnologien basiert.

In der EU ist die Europdische Kommission fir die Verwaltung der europdischen globalen
Satellitennavigationssysteme (EGNSS) Galileo und EGNOS zustandig. Galileo ist das autonome GNSS der EU
unter ziviler Kontrolle, das Nutzern weltweit modernste PNT-Dienste bietet. Die Europdische Augmentation des
geostationdren Navigationssystems (EGNOS) ist das Augmentationssystem der EU, durch das bestehende
Navigationssignale, die vom Global Positioning System (GPS) und Galileo generiert werden, zukinftig verbessert
werden sollen (Genauigkeit und Integritat). EGNOS ermoglicht die Nutzung von GNSS-Signalen fir
sicherheitskritische Anwendungen, insbesondere im Luftfahrtsektor.

Die Nutzung von GNSS-Diensten ist vielfaltig. Um nur einige Beispiele zu nennen: GNSS-Dienste werden derzeit
genutzt, um den Verkehrsfluss und die Fahrzeugeffizienz zu verbessern, die Verfolgung von Paketen und
Sendungen durch Mehrwert bringende logistische Losungen zu unterstiitzen, Katastrophenschutzeinsatze unter
extremen Umgebungsbedingungen zu erleichtern, Rettungsaktionen zu beschleunigen und der Kistenwache
und den Grenzkontrollbehérden wichtige Instrumente an die Hand zu geben. Uberdies sind GNSS ein
hervorragendes Instrument fir die bei Finanztransaktionen erforderlichen Zeitstempel, fiir die wissenschaftliche
Forschung in Bereichen wie Meteorologie, atmospharische Wissenschaften, Geophysik und Geodasie sowie fiir
kritische Wirtschaftstatigkeiten.

Auch wenn bei der Nutzung von GNSS ein Anstieg zu beobachten ist, wird noch nicht in allen Marktsektoren
vollstindig von GNSS-Diensten Gebrauch gemacht. Darliber hinaus erfahrt der Einsatz autonomer,
unbemannter und ferngesteuerter Fahrzeuge ein exponentielles Wachstum. In Anbetracht der Rolle, die GNSS-
Dienste in all diesen Marktsektoren spielen kdnnen, ist es umso wichtiger, dass die EU die Vorteile, die Galileo
und EGNOS bieten kénnen, in vollem Umfang ausschopft und die Einfihrung dieser beiden Systeme in den
einzelnen Sektoren erleichtert.

1 Die Abkiirzungen, einschlieRlich der in den Abbildungen und Tabellen verwendeten, sind in ANHANG F: ABKURZUNGEN erl3utert.
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1.1 Kontext des Europdischen Funknavigationsplans

Der Kontext zum Zeitpunkt der Erstellung dieser Fassung des Europdischen Funknavigationsplans (ERNP) — das
Jahr 2023 — spielt eine wichtige Rolle in Bezug auf den Anspruch, den Umfang und die Ziele dieser Fassung des
ERNP. Die wichtigsten Kontextelemente fiir diese Ausgabe des ERNP sind folgende:

1.

In der 2016 veroffentlichten Weltraumstrategie fiir Europa wurde die Europdische Kommission
aufgefordert, ,einen Europdischen Funknavigationsplan bereit[zu]stellen, damit Anwendungen, die sich des
globalen Satellitennavigationssystems bedienen, besser in sektorielle Politikbereiche Eingang finden”. Auf
dieser Grundlage wurde 2018 eine erste Fassung des ERNP veroffentlicht.

Mit dem vorliegenden Dokument, der zweiten Fassung des ERNP, wird nach wie vor das vorrangige Ziel
verfolgt, ,die Einfilhrung von Galileo- und EGNOS-Anwendungen in verschiedenen Marktbereichen zu
erleichtern”.

Der Europdische Rechnungshof verodffentlichte 2021 einen Sonderbericht zu den EU-
Weltraumprogrammen Galileo und Copernicus und zur Notwendigkeit, der Nutzung der von diesen beiden
Systemen bereitgestellten Daten zusatzlichen Schub zu verleihen.

In Buchstabe c der Empfehlung 4 ,Bessere Nutzung des Regelungsrahmens zur Férderung der Nutzung von
EU-Weltraumdiensten” wird die Europdische Kommission aufgefordert, ,fir jedes einschlagige
Marktsegment, in dem die Nutzung von Galileo durch eine Regulierung oder Normung geférdert werden
kann, Zeitplane fest[zu]legen und deren Einhaltung [zu] Gberwachen”. Zweck dieser Fassung des ERNP ist
somit die Erflllung dieser Empfehlung.

Vorwiegend GNSS-gestiitzte PNT-Dienste gewinnen zunehmend an Bedeutung fiir Wirtschaft und
Gesellschaft. Dies betrifft nicht nur Ortungs- und Navigations-, sondern auch Zeitgebungsdienste (wichtig
fur den Finanzbereich, Stromnetze, Kommunikation usw.). Dieser Trend wird sich in den kommenden Jahren
noch verstarken.

Weltraumdienste und -daten sind ein wichtiger Wegbereiter fiir den digitalen Wandel der Wirtschaft und
Gesellschaft und ermdglichen digitale Innovationen wie autonome Fahrzeuge, intelligente Lésungen und
5G/6G-Mobilfunknetze.

Aufgrund der relativ geringen Leistung der GNSS-Signale kommt es vermehrt zu Unterbrechungen der
GNSS-Dienste. Einfache, kostenglinstige Gerate kdnnen absichtliche Stérungen der von GNSS genutzten
Frequenzen verursachen, um den Empfang von GNSS-Signalen zu stéren (,Jamming”), und Stérsender mit
wesentlich héherer Leistung kdnnen Auswirkungen auf einen viel groBeren Bereich haben. GNSS-Dienste
konnen auch von ,Spoofing” betroffen sein, wobei Falschinformationen zu Fehlern in der PNT-Losung
flhren. SchlieRlich kénnen GNSS-Dienste aufgrund von Weltraumwetterereignissen oder Systemausfallen
schwerwiegende LeistungseinbuRen erleiden.

Gleichzeitig wachst das Bewusstsein fiir GNSS-Stérungen, und es werden MaBBnahmen zur Verbesserung
der Resilienz von GNSS-Signalen vorgeschlagen (z. B. Zusammenarbeit zwischen der Europdischen Union
und den Vereinigten Staaten im Bereich der Satellitennavigation mit Schwerpunkt auf der Resilienz der
Dienste).

In dieser Fassung des ERNP wird erortert, wie die Resilienz von GNSS-Diensten erhéht wird (z. B. durch neue
Galileo-Dienste einschlieflich Authentifizierung) und wie bei GNSS-Stérungen PNT-Dienste (iber andere
Technologien bereitgestellt werden kdnnten.

PNT-Dienste sind fiir neue Anwendungen von grundlegender Bedeutung, und bestimmte neue
Technologien werden auch PNT-Dienste erbringen.

Beispiele fur ersteres sind der Einsatz von GNSS bei der Ortung von Multikonstellationen in der erdnahen
Umlaufbahn (LEO) (erforderlich fir die Steuerung der Konstellation) oder von Objekten im Weltraum
(erforderlich fiir ein Weltraumverkehrsmanagementsystem) oder der Einsatz von GNSS fiir 5G- und 6G-
Technologien mit einer Genauigkeit der weltweiten Zeitbestimmung von unter einer Mikrosekunde.
Beispiele fir letzteres sind LEO-Konstellationen, die darauf ausgerichtet sind, PNT-Dienste bereitzustellen,
und kiinftige Kapazitaten von 5G- und 6G-Netzen zur Bereitstellung genauer PNT-Dienste.

In dieser Fassung des ERNP wird die neue Technologie im Zusammenhang mit PNT-Diensten erortert.

Strategische Autonomie bei PNT: Strategische Autonomie ist ein von der Kommission von der Leyen
festgelegtes politisches Ziel der Europdischen Union. Die EU unternimmt Schritte zur Starkung der
europaischen strategischen Autonomie in verschiedenen Bereichen, z. B. der wirtschaftlichen und
finanziellen strategischen Autonomie der EU oder des Strategischen Kompasses fiuir Sicherheit und
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Verteidigung. Im Strategischen Kompass wird die Annahme einer EU-Weltraumstrategie fiir Sicherheit und
Verteidigung bis Ende 2023 gefordert.

7. Nicht zuletzt die Verordnung (EU) 2021/696 zur Einrichtung des EU-Weltraumprogramms, in der die
Dienste der europdischen Satellitennavigationssysteme festgelegt sind, und die Prioritdten der
Europdischen Kommission fiir 2019-2024, zu denen PNT-Dienste und insbesondere GNSS einen wichtigen
Beitrag leisten (z. B. européischer Griiner Deal, ein Europa fur das digitale Zeitalter).

1.2 Zweck des ERNP

In Anbetracht der vorstehenden Kontextinformationen wird mit dieser Ausgabe des ERNP folgender Zweck
verfolgt:

1. Bereitstellung einschlagiger Informationen iiber PNT-Systeme und -Dienste, ihre Nutzung, typische
Leistung, Starken, Schwachen, Entwicklungen, Trends, Herausforderungen, Chancen usw.

Mit dieser Fassung des ERNP sollen synthetische und zusammengefasste Informationen tGber PNT-Systeme
und -Dienste bereitgestellt und fur detailliertere Informationen auf 6ffentliche Quellen verwiesen werden;

2. Erleichterung der Nutzung der Dienste der europaischen GNSS (Galileo und EGNOS) durch:

=  Bereitstellung detaillierter Informationen tber aktuelle und kiinftige europdische GNSS-Dienste und
deren Mehrwert im Vergleich zu anderen PNT/GNSS-Diensten;

=  Empfehlung von sektorspezifischen MaBnahmen zur Nutzung der EGNSS in den verschiedenen
Marktbereichen, die auf EU-Ebene umzusetzen sind (z. B. Rechtsvorschriften, Normen);

3. Sensibilisierung und Empfehlung von MalRnahmen zur Starkung der Resilienz von PNT-Diensten in der EU.

1.3 Anwendungsbereich des ERNP

Folgende Aspekte fallen in den Anwendungsbereich der aktuellen Ausgabe des ERNP:

1. relevanteste weltraumgestiitzte und terrestrische PNT-Systeme und -Dienste, einschlieBlich solcher, die
nicht auf Funkfrequenzen beruhen;

2. derzeitige Nutzung und voraussichtliche kiinftige Nutzung von PNT-Systemen und -Diensten;

3. neue PNT-Systeme und -Dienste (LEO, 5G, Sensorfusion usw.), soweit sie hinsichtlich PNT eine wichtige
Rolle spielen.

Eine Beschreibung der Systeme und Technologien, die nicht in erster Linie fiir Ortung, Navigation oder
Zeitgebung verwendet werden, z.B. Uberwachungssysteme (Radare, Kameras usw.), fillt nicht in den
Anwendungsbereich der aktuellen Fassung des ERNP.

1.4 Ziele des ERNP

In Anbetracht des in den vorangegangenen Abschnitten dargelegten Kontexts, Zwecks und Anwendungsbereichs
werden mit der aktuellen Fassung des ERNP folgende Ziele verfolgt:

1. Einfiihrung von PNT und Hervorhebung der wichtigen Rolle dieses Tatigkeitsbereichs in der Gesellschaft,
der damit verbundenen wirtschaftlichen Vorteile und der potenziellen Auswirkungen von PNT-Stérungen,
insbesondere auf kritische Infrastrukturen;

2. Uberblick tiber die Bediirfnisse der PNT-Nutzer in den verschiedenen Marktsektoren;

3. Erlduterung der Herausforderungen in Bezug auf PNT/GNSS sowie der Trends und Chancen fiir PNT-/GNSS-
Dienste;

4. Uberblick Giber die wichtigsten PNT-Systeme und -Dienste, einschlieRlich konventioneller, GNSS- und neuer
Systeme, sowie ihre derzeitige und kiinftige Nutzung und ihre typische Leistung, Entwicklungen sowie
Starken und Schwachen; Bereitstellung von Informationen (iber die Interoperabilitit und Kompatibilitat
von PNT-Systemen und -Diensten;

5. Uberblick tiber die einschligigen internationalen politischen MaRnahmen im Zusammenhang mit PNT;
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6. Bereitstellung detaillierter Informationen iiber die europdischen GNSS-Dienste (Galileo und EGNOS) unter
Hervorhebung ihres Mehrwerts gegenliber anderen GNSS-Diensten und unter Einbeziehung geplanter
kiinftiger Dienste;

7. Erlauterung der politischen MaBnahmen der Europdischen Union im Zusammenhang mit PNT,
einschlieflich der laufenden MaRnahmen zur Erleichterung des Eingangs der europdischen GNSS in
Politikbereiche der EU;

8. gegebenenfalls Aussprechen von Empfehlungen fiir die einzelnen Marktsektoren zum Ergreifen von

e MaBnahmen zur Erleichterung der Einfithrung der EGNSS, einschlieBlich Vorschriften und
Normen;

e MaBnahmen zur Starkung der Resilienz von PNT-Diensten;

9. Aufstellen einer mittelfristigen Vision fiir die Weiterentwicklung von PNT in der Europdischen Union.

1.5 Struktur des ERNP

Die aktuelle Fassung des ERNP ist wie folgt aufgebaut:

e Abschnitt 1 enthalt die Einleitung sowie den Kontext, den Zweck, den Anwendungsbereich, die Ziele
und die Struktur des Dokuments.

e Abschnitt 2 befasst sich mit der PNT-Landschaft, wobei die Ziele 1 bis 5 behandelt werden, und enthalt
eine Einflhrung in PNT, die Rolle dieses Tatigkeitsbereichs in der Gesellschaft, die wirtschaftlichen
Vorteile, die Bedirfnisse der PNT-Nutzer in den einzelnen Marktsegmenten sowie die
Herausforderungen, Trends und Chancen. Zudem wird ein Uberblick iiber die wichtigsten PNT-Systeme
und -Dienste, ihre Interoperabilitdit und Kompatibilitdit sowie die wichtigsten internationalen
politischen MaRnahmen im Zusammenhang mit PNT geliefert.

e In Abschnitt 3 wird PNT in der EU erértert, wobei die Ziele 6 bis 8 behandelt werden, und auf Folgendes
eingegangen: das EU-Weltraumprogramm, die wichtigsten von den europadischen GNSS Galileo und
EGNOS bereitgestellten Dienste und die aktuellen politischen MalRnahmen der EU im Zusammenhang
mit PNT fur die einzelnen Marktsegmente sowie die zusdtzlichen MaBnahmen zur Erleichterung der
Nutzung von Galileo- und EGNOS-Diensten und/oder zur Erhdhung der Resilienz der PNT-Dienste.
Gegenstand dieses Abschnitts sind zudem die KooperationsmaRnahmen der EU in Bezug auf GNSS.

e  Abschnitt 4 liefert einen mittelfristigen Uberblick iiber PNT in der EU, wobei Ziel 9 behandelt wird.

e Dieverschiedenen Anhdnge enthalten detaillierte Informationen zu den einzelnen Aspekten, die in dem
Dokument beschrieben werden.

1.6 Anmerkungen zum ERNP

Anmerkungen zum ERNP sind willkommen und werden bei der nachsten Aktualisierung des Dokuments
bericksichtigt: mailto:DEFIS-GNSS-ERNP@ec.europa.eu.
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2 PNT-LANDSCHAFT

In diesem Abschnitt wird die PNT-Landschaft erdrtert und es werden die in Abschnitt 1.4 vorgestellten Ziele 1
bis 5 behandelt. Der Leser erhilt relevante zusammenfassende Informationen iber PNT-Systeme und -Dienste,
die Bedurfnisse der Nutzer, die Herausforderungen, Trends und Chancen sowie die internationalen politischen
MaRnahmen im Zusammenhang mit PNT. Dieser Abschnitt bildet die Grundlage fiir den folgenden Abschnitt, in
dem es um PNT in der EU geht.

Der Abschnitt enthalt Folgendes:

eine Einfihrung in PNT (Abschnitt 2.1);
eine Beschreibung der Rolle von PNT/GNSS in der Gesellschaft (Abschnitt 2.2);
eine Bewertung der wirtschaftlichen Vorteile von PNT/GNSS (Abschnitt 2.3);

eine Zusammenfassung der Bedurfnisse der Nutzer (Abschnitt 2.4);

eine Beschreibung der Herausforderungen in Bezug auf PNT/GNSS (Abschnitt 2.5);
eine Beschreibung der Trends und Chancen in Bezug auf PNT/GNSS (Abschnitt 2.6);

eine Zusammenfassung der wichtigsten PNT-Systeme und -Dienste (Abschnitt 2.7);
eine Beschreibung der Bedeutung von Interoperabilitdat und Kompatibilitat (Abschnitt 2.8);

eine Zusammenfassung der wichtigsten internationalen politischen MaBnahmen im Zusammenhang
mit PNT (Abschnitt 2.9).

Der Abschnitt soll einen Uberblick iiber die oben genannten Themen geben und der Offentlichkeit gleichzeitig
Anhaltspunkte flir weitere detaillierte Informationen liefern.
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2.1 EinfGhrungin PNT

PNT (Ortung, Navigation und Zeitgebung) bezeichnet eine Kombination aus drei unterschiedlichen, aber
integralen Fahigkeiten:

e Ortung ist die Fahigkeit, die Position und die Ausrichtung in zwei oder drei Dimensionen zu bestimmen.
Diese Position bezieht sich auf lokale oder meist globale Koordinatensysteme wie den terrestrischen
Bezugsrahmen fir Galileo (Galileo Terrestrial Reference Frame, GTRF), den européischen terrestrischen
Bezugsrahmen (European Terrestrial Reference Frame, ETRF) oder den internationalen terrestrischen
Bezugsrahmen (International Terrestrial Reference Frame, ITRF).

e Navigation ist die Fahigkeit, einen Pfad zwischen aktueller und gewiinschter Position (relativ oder
absolut) zu bestimmen und diesen Pfad durch Korrekturen von Kurs, Ausrichtung und Geschwindigkeit
zu navigieren.

e Zeitgebung ist die Fahigkeit, die Zeit entweder lokal oder global zu erfassen und beizubehalten (z. B.
koordinierte Weltzeit (UTC)). Dies schliet auch Zeitlibertragungsdienste ein.

Das Hauptmerkmal moderner PNT ist die Fahigkeit, sowohl die Position als auch die Zeit im globalen
Bezugsrahmen (GTRF, ETRF, ITRF usw. fiir die Position und UTC flr die Zeit) Uberall auf der Welt genau zu
bestimmen und beizubehalten, wobei zu beachten ist, dass verschiedene PNT-Systeme unterschiedliche
geografische Reichweiten haben, von global bis regional und lokal.

Im gesamten Dokument werden die folgenden Schlisselbegriffe verwendet:

e Indikatoren fiir die Nutzerleistung, die in der Regel bei der Bewertung der Leistung der PNT-Dienste
verwendet werden:

o

@)

@)

Verflugbarkeit: der prozentuale Anteil der Zeit, in der die Ortungs-, Navigations- oder
Zeitgebungslosung vom Nutzer berechnet werden kann. Die Werte sind je nach der spezifischen
Anwendung und den genutzten Diensten starken Schwankungen unterworfen, liegen aber in der
Regel zwischen 95 % und 99,9 %;

Genauigkeit: der Unterschied zwischen tatsachlicher und berechneter Nutzerlosung (flr Position
oder Zeit);

Integritdt: das Mal an Vertrauen, das in die Korrektheit der vom Empfanger gelieferten Positions-
oder Zeitschatzung gesetzt werden kann;

Kontinuitdt: die Fahigkeit, die erforderlichen Leistungen im Betrieb ohne Unterbrechung zu
erbringen, sobald der Betrieb begonnen hat.

e Sonstige relevante Leistungsindikatoren fiir PNT-Empfanger:

@)

Zeit bis zur ersten Positionsbestimmung (TTFF): ein MaR fiir die Leistung eines Empfangers, das die
Zeit zwischen Aktivierung und Ausgabe einer Position innerhalb der geforderten
Genauigkeitsgrenzen umfasst;

Robustheit gegeniiber Spoofing und Jamming: ein eher qualitativer als quantitativer Parameter,
der von der Art des Angriffs oder der Storung abhangt, die der Empfanger abwehren kann;

Authentifizierung: die Fahigkeit des Systems, den Nutzern gegeniber zu versichern, dass sie Signale
und/oder Daten aus einer vertrauenswirdigen Quelle verwenden, sodass sensible Anwendungen
vor Spoofing-Bedrohungen geschiitzt werden.
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2.2 Rolle von PNT in der Gesellschaft

Angesichts globaler Herausforderungen wie der digitalen Revolution, des Klimawandels und globaler Pandemien
sind Wirtschaft und Gesellschaft mehr denn je auf innovative Lésungen angewiesen, die den Umgang mit Big
Data, die Einddmmung von Naturkatastrophen und vom Menschen verursachte Katastrophen sowie von
Krankheiten und die Starkung einer globalen Versorgungskette ermoglichen, die die Grundlage unseres taglichen
Lebens bildet. Durch Tausende von Anwendungen, die im Entstehen begriffen sind oder bereits von Biirgerinnen
und Birgern, Regierungen, internationalen Organisationen, Nichtregierungsorganisationen, der Industrie, der
Wissenschaft und Forschern auf der ganzen Welt genutzt werden, spielen PNT und GNSS eine entscheidende
Rolle, wenn es darum geht, zu diesen innovativen Losungen beizutragen (Agentur der Européaischen Union fur
das Weltraumprogramm (EUSPA): EO and GNSS Market Report 2022 (Marktbericht 2022 der EUSPA zu
Erdbeobachtung und GNSS)). Die Gesamtzahl der installierten GNSS-Gerate wird von 6,5 Mrd. Einheiten im Jahr
2021 auf 10,6 Mrd. Einheiten im Jahr 2031 steigen. Der Lowenanteil entfdllt dabei auf das Segment
Verbraucherlésungen.

Neben diesen marktbedingten Kraften spielt auch die 6kologische Nachhaltigkeit eine wichtige Rolle. Der
europdische Griine Deal zielt auf eine klimaresiliente Gesellschaft, zu einem Zeitpunkt, da einige europaische
Volkswirtschaften noch stark von Kohle und fossilen Brennstoffen abhéngig sind. Diese Initiative, die sémtliche
Aspekte der Gesellschaft und der Wirtschaft sowie samtliche Politikbereiche umfasst, gilt als eine der
folgenreichsten legislativen Anstrengungen in der Geschichte der Europaischen Union. Das wohl bekannteste
Ziel des europdischen Griinen Deals besteht darin, die CO2-Nettoemissionen bis 2050 auf null und bis 2030
bereits um 55 % (gegeniiber dem Stand von 1990) zu senken. Und obwohl Europa seit den 1990er Jahren seine
Emissionen bereits um ein Viertel reduziert hat, reicht dies noch nicht aus, um die fiir 2030 und 2050 gesteckten
Ziele zu erreichen. Durch den Einsatz von PNT beispielsweise in der intelligenten Landwirtschaft sowie zur
Verringerung der Emissionen im StraBen-, See- und Luftverkehr durch Routenoptimierung leisten EU-
Weltraumdaten und -Dienste einen Beitrag zum europdischen Griinen Deal. Dariber hinaus stellt die EU
Finanzmittel und Unterstiitzung fiir Unternehmer bereit, die Copernicus- und Galileo-Daten nutzen, was in erster
Linie zur Finanzierung ,griner” Anwendungen fuhrt und gleichzeitig die entsprechenden Markte stimuliert.

Eine weitere wichtige Triebkraft fiir unsere Gesellschaft ist der digitale Wandel, den Europa bis zum Jahr 2030
durchlaufen soll. Geodaten profilieren sich als Integrator, der den Weg fiir eine gemeinsame, offene und
innovative digitale Infrastruktur ebnet, und nicht nur als einfache Moglichkeit zur Punktpositionierung fir
Anwendungen. Die auf kiinstlicher Intelligenz (KI) basierende Analyse von Big Data verspricht eine Revolution
der Nutzung von Satellitendaten fiir Aufgaben wie die Quantifizierung der globalen Urbanisierung, die Erndhrung
der Weltbevolkerung sowie die Verbesserung des Managements von Naturgefahren oder Pandemien.

Mehr Satelliten und mehr Frequenzen werden eine Fiille von Vorteilen mit sich bringen. Fir
tragerphasenbasierte Algorithmen (Echtzeit-Kinematik (RTK), prazise Punktpositionierung (PPP) und PPP-RTK)
sind bereits Zweifrequenzen erforderlich, und Dreifrequenzen koénnen die Leistung der Algorithmen zur
Auflosung der Phasenmehrdeutigkeit in Bezug auf den maximalen Abstand zu einer Referenzstation (fir RTK und
Netzwerk-RTK), die Zuverlassigkeit der Losung und die fir die Gewinnung und Validierung dieser L&sung
erforderliche Zeit weiter verbessern.

Einer der wichtigsten Aspekte, die es zu beriicksichtigen gilt, sind jedoch Cyberangriffe, einschlieBlich der
Funkfrequenzstorung (RFI) von GNSS-Signalen. Es werden immer mehr Vorfalle von GNSS-Jamming gemeldet, von
denen die meisten durch sogenannte ,,Datenschutzvorrichtungen” verursacht werden (die in den meisten Landern
illegal sind). GNSS-Spoofing-Vorfalle sind zwar seltener, allerdings ist auch hier eine Zunahme zu beobachten. GNSS-
Dienste sollten auf diese Bedrohungen reagieren koénnen, indem sie unbeschadet anderer Techniken
Uberwachungs- und Authentifizierungsfunktionen als notwendigen Baustein der Gesamtsicherheit der
Anwendung beinhalten.

SchlieRlich ist es von grundlegender Bedeutung, PNT-Dienste unter dem Gesichtspunkt des Systems ,,Fusion von
Systemsensoren” — dem Paradigma fiir autonomes Fahren und andere anspruchsvolle Anwendungen — zu
betrachten, um die Integritat, Verfiigbarkeit und Genauigkeit des Dienstes zu erhéhen. In der Tat wird davon
ausgegangen, dass die kiinftige Weiterentwicklung auf der Ebene der Wirksamkeit von Sensorfusionstechniken
stattfinden wird. Die Vision ist, dass nicht eine einzelne Technologie das ,primare” PNT-Mittel ist, sondern eine
Kombination aus allen relevanten bestehenden PNT-Technologien.
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2.3 Wirtschaftliche Vorteile von PNT/GNSS

PNT und GNSS sind fiir Millionen von Menschen in ganz Europa zu allgegenwartigen Einrichtungen des taglichen
Lebens geworden. Viele Aspekte unseres taglichen Lebens werden durch unsichtbare GNSS-Signale aus dem
Weltraum erleichtert — von der Uberpriifung der Verkehrslage vor der morgendlichen Fahrt zur Arbeit bis zum
Anschauen unserer Lieblingssendungen vor dem Schlafengehen.

Die Analyse der EUSPA zu den soziodkonomischen Vorteilen von GNSS? ergab fiir den Analysezeitraum (1999—
2027) wirtschaftliche Vorteile in Hohe von insgesamt 2 Bio. EUR im europdischen Gebiet (definiert als die EU-
27 plus das Vereinigte Konigreich (UK), Norwegen und die Schweiz). Darlber hinaus waren im selben Zeitraum
schatzungsweise mehr als 100 000 gut bezahlte und hoch qualifizierte Arbeitspldtze in den vor- und
nachgelagerten Industrien in ganz Europa auf GNSS zurtckzufiihren.

Berichte mit Schwerpunkt auf dem Vereinigten Konigreich und den Vereinigten Staaten (USA) enthalten
Schatzungen sowohl in Bezug auf die 6konomischen Vorteile von GNSS fiir die betreffende Volkswirtschaft als
auch die zu erwartenden wirtschaftlichen Verluste infolge eines vortibergehenden Ausfalls von GNSS. Bei den
Verlustschatzungen ist der relevante Vergleichsmalistab bei jeder Anwendung die Technologie, die im Falle eines
Ausfalls fir den sofortigen Einsatz zur Verfligung steht (und nicht jede theoretisch mogliche Technologie, wie
bei den Vorteilen), was zu erheblichen Unterschieden bei den Schatzungen der Verluste und der Vorteile fiihrt.
Die Ergebnisse der Studien fiir das Vereinigte Konigreich, die USA und die EU sind in der nachstehenden Tabelle
zusammengefasst.

Tabelle 1 — Zusammenfassung der gemeldeten wirtschaftlichen Vorteile und Verluste

Land, fiir das die

Studie durchgefiihrt Wirtscha“f.tlic!le VOREile Wirtschaftlicher Verlust WiriSehatticherEHust
wurde (jahrlich) (pro Tag)
UK 6,7 Mrd. GBP 5,2 Mrd. GBP (5 Tage) 1,0 Mrd. GBP
USA 300 Mrd. USD 30,3 Mrd. USD (30 Tage) 1,0 Mrd. USD
Europa 69,0 Mrd. EUR Keine Angaben Keine Angaben

Die Diskrepanzen bei den gemeldeten Werten deuten darauf hin, dass eine sorgfaltige Analyse der européischen
Staaten erforderlich ist, bevor die Ergebnisse auf den europaischen Kontext ausgeweitet oder verallgemeinert
werden kénnen. Zu den wichtigen Unterschieden, die zu beriicksichtigen waren, gehoren geografische
Unterschiede, z. B. Bevolkerungsdichte, kulturelle Unterschiede, die sich in der Einstellung der Bevélkerung und
den rechtlichen Rahmenbedingungen widerspiegeln, Unterschiede in der Methodik der Studie, z. B. Umfang der
Analyse (d. h. bericksichtigte Wirtschaftssektoren oder in die Analyse einbezogene Satellitenkonstellationen)
und Wahl der kontrafaktischen Szenarien, Unterschiede in der Infrastruktur mit Auswirkungen auf die Resilienz
oder die verfligbare Technologie sowie Unterschiede in Bezug auf den Zeitraum, die sich auf die geschatzten
Gesamtauswirkungen und die gemittelten ,Tageswerte” auswirken.

Es sei darauf hingewiesen, dass im Bericht der RAND Corporation argumentiert wird, dass die Kosten eines
GNSS-Ausfalls — moglicherweise um ein Vielfaches — zu hoch angesetzt sein kénnten, da zahlreiche Branchen
bereits Uber betriebsbereite Backups verfligen.

Zusammenfassend und trotz der vorstehend dargelegten Differenzen und Meinungen kénnen wir bestatigen,
dass GNSS jahrlich mit Hunderten Milliarden Euro zum weltweiten Wohlstand beitragen, wahrend ein GNSS-
Ausfall von mehreren Tagen einen wirtschaftlichen Verlust von bis zu mehreren Milliarden Euro pro Tag
weltweit bedeuten kdnnte.

2 Um die wirtschaftlichen Vorteile von GNSS in Europa zu bewerten, wurde im Rahmen der Studie die Qualitdt der durch GNSS
ermoglichten Dienste mit einem kontrafaktischen Szenario verglichen, in dem stattdessen die nachstbeste technologisch machbare
Lésung entwickelt worden wiére. In vielen Féllen wurden diese hypothetischen Losungen nicht in dem erforderlichen Umfang entwickelt,
was groBtenteils auf die niedrigen Kosten, die hohe Leistung und die breite Verfligbarkeit von GNSS zurtickzufiihren ist.
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2.4 Bedirfnisse der PNT-Nutzer

Die Bediirfnisse der Nutzer von PNT-Diensten sind in den Berichten der EUSPA iiber die Nutzerbediirfnisse und
-anforderungen umfassend beschrieben. Diese Berichte enthalten einen Marktiiberblick, Trends, Analysen der
Nutzeranforderungen und Spezifikationen fiir verschiedene Marktsegmente.

Darliber hinaus enthalt der Marktbericht 2022 der EUSPA zu Erdbeobachtung und GNSS eine detaillierte
Beschreibung der Nutzung von PNT-/GNSS-Diensten in verschiedenen Marktbereichen sowie einen Uberblick
Uber die wichtigsten Anwendungen.

Andere Nicht-EU-Dokumente wie der US-amerikanische Bericht Economic Benefits of the Global Positioning
System (GPS) (Wirtschaftliche Vorteile des Global Positioning System (GPS)) und der US-amerikanische Federal
Radionavigation Plan (Funknavigationsplan, FRP) enthalten dhnliche Informationen.

Figure 1 liefert einen Uberblick iiber die Rolle und die Entwicklung von GNSS in verschiedenen Marktsegmenten.

Agriculture — New technologies are pushing the Agriculture sector to new frontiers.
GNSS is considered a key driver and enabler for these evolutions, ranging from traditional
farming applications to Internet-of-Things, blockchain, Agri-fin tech and value chain
management. GNSS-enabled livestock wearables are emerging as an exciting trend
which is improving animal welfare.

Aviation and Drones — Global air traffic took a huge hit due to COVID-19 - airlines
responded with consolidation of fleets, and older aircraft prioritised for retirement.
Meanwhile, standards evolution in navigation and surveillance presses ahead, enhanced
by growing demand from increasingly sophisticated drone operations.

and natural capital, GNSS-beacons are used to geo-locate animals for the purposes of
monitoring migrations, habitats, and behaviours. These are becoming more accurate and
additional biodiversity applications are emerging (e.g. botanical mapping).

N=
== §
/—\, Biodiversity, Ecosystems and Natural Capital - In the domain of biodiversity, ecosystems

Climate Services — GNSS has limited but important application in the climate services
domain. The technology supports a range of geodetic applications that measure

C properties of the earth (magnetic field, atmosphere) with direct impact on the Earth's
climate. GNSS is expected to have an increasing role in the growing market of climate
modelling.

Consumer Solutions, Tourism and Health — GNSS finds increasing use in facilitating our
daily lives. From context-aware apps monitoring peak visit times to contactless deliveries
and personal fitness apps (powered by wearable devices), navigation and positioning
information plays a vital role.

. | . Emergency Management and Humanitarian Aid — Estimated to save 2,000 lives a year,

_ﬂ_ the new MEOSAR system of the GNSS-based COSPAS-SARSAT programme relies on

[ the proper use of GNSS-enabled Search and Rescue beacons. On the field, GNSS is a
valuable tool to coordinate emergency response and humanitarian aid.

—
Energy and Raw Materials — Monitoring and management of electricity utility grids
—‘L_{ heavily rely on GNSS timing and synchronisation, allowing the balance supply and
demand and ensuring safe operations. In the domain of raw materials, the increased
va uptake of augmented GNSS supports site selection, planning and monitoring, as well as
mining surveillance activities and mining machinery guidance.

Fisheries and Aquaculture — GNSS plays a vital role for the efficient and effective

- monitoring of fisheries activities through applications such as VMS and AIS. As the

@ focus on the sustainability of these activities grows, agriculture lands diminish and food
demand rises, GNSS applications are themselves seeing higher demand.
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Forestry — GNSS is becoming an extremely valuable tool in monitoring and maintaining
the sustainability of our forests. Besides precision forestry management, a key emerging
trend is the use of GNSS-enabled UAVs and tracking devices help ensure the health of
our trees and the efficiency of our timber supply chains.

Infrastructure - GNSS contributes to the proper functioning of Infrastructures operations.
It allows a safe and on-time completion of construction work through the provision of
high accuracy services and supports the synchronisation of telecommunication networks.
With the transition towards 5G, the GNSS Timing & Synchronisation function is expected
to play an increasingly critical role in telecommunication network operations.

Insurance and Finance - The financial world relies on GNSS timing and synchronisation
for the accurate timestamping of financial transactions. Insurers, on the other hand, are
turning towards GNSS-enabled UAVs for a more accurate and faster claim assessment.

Maritime and Inland Waterways — GNSS has shown its versatility providing data insights
to monitor global shipping and port activities during the pandemic. Looking to the future,
with automation and 5G expected to bring technological advancements in ports, GNSS
will continue expanding its role beyond merely providing navigation information.

Rail — GNSS is becoming one of the cornerstones for non-safety related applications
(e.g. asset management), whilst future adoption of GNSS for safety-related applications,
including Enhanced Command & Control Systems, is expected to increase railway network
capacity, decrease operational costs and foster new train operations. Thanks to GNSS
taking part in digitalisation, Rail is becoming safer, more efficient and more attractive.

Road and Automotive — Despite the global slowdown of car production and sales,
regulation for safer and autonomous vehicles is on track, with GNSS doubtless playing
a key role. With In Vehicle Systems remaining the dominant source of Positioning,
Navigation and Timing, it is moreover clear that public transport is increasingly adopting
GNSS to improve its services.

Space - From using real-time GNSS data for absolute and relative spacecraft navigation,
to deriving Earth Observation measurements from it, GNSS has also proven its worth for
in-space applications. Driven by the NewSpace paradigm, the diversification and proliferation
of space users leads to an increasing need for spaceborne GNSS-based solutions.

Urban Development and Cultural Heritage - In this field, GNSS-based solutions are
used, in conjunction with EQ, to accurately survey and map urban areas and to build
advanced 3D models of the built environment. With more than 56% of the population
already living in urban areas and this number expected to increase, digital solutions
powered by GNSS will be needed more than ever support sustainable growth.

Abbildung 1 — Rolle und wichtige Entwicklungen von GNSS in verschiedenen Marktsegmenten (Quelle: Marktbericht 2022

der EUSPA zu Erdbeobachtung und GNSS)
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2.5 Herausforderungen in Bezug auf PNT/GNSS

GNSS-Signale, die mit sehr geringer Leistung empfangen werden, sind anfallig fiir Funkstérungen (RFI) und
natlirliche Phanomene (z. B. ionosphdrische Szintillationen), die zu einer Unterbrechung der GNSS-Dienste
fihren konnen. Solche Phdanomene kénnen beabsichtigt (Jamming- und Spoofing-Angriffe), aber auch
unbeabsichtigt sein (Storstrahlung anderer Funkgerate, GNSS-Mehrwegeausbreitung).

Obwohl die Schwachstellen von GNSS inzwischen allgemein anerkannt sind, geht das Vertrauen in PNT-basierte
Systeme oder Anwendungen tiber GNSS hinaus und muss die gesamte End-to-End-Anwendung einschlieSen, die
nur so sicher ist wie ihre schwachste Komponente. Fir béswillige Akteure, die einen Angriff beabsichtigen, sind
GNSS nicht unbedingt das einfachste Ziel. Es konnte einfacher oder billiger sein, den Ausgang eines Empfangers
zu hacken, um eine falsche Position auszugeben, als einen Spoofing-Angriff auf die eingehenden GNSS-Signale
auszuiben. So geben beispielsweise automatische Identifikationssysteme (AIS) im Seeverkehr Positionen aus,
die Tausende von Kilometern von der tatsachlichen Position des Schiffes entfernt sind, was heutzutage fiir jeden
Spoofer aulRer Reichweite ist.

Die Internationale Fernmeldeunion veroffentlichte im Juli 2022 das Rundschreiben CR/488 zur Vermeidung
funktechnischer Stérungen von Empfangern von satellitengestlitzten Funknavigationsdiensten. In der
EntschlieBung A41-8C der Versammlung der Internationalen Zivilluftfahrt-Organisation (ICAO) werden die
Staaten aufgefordert, MalRnahmen zu ergreifen, um die Resilienz von Systemen und Diensten fir
Kommunikation/Navigation/Uberwachung (Communication/Navigation/Surveillance, CNS) bzw. fiir das
Flugverkehrsmanagement(ATM) zu gewahrleisten. Zudem wird die ICAO aufgefordert, fur resilientere Ortungs-
und Zeitgebungsdienste zu sorgen, und die Normungsgremien und die Industrie werden ermutigt, geeignete
Fahigkeiten zur Erkennung und Abschwachung von Stérungen sowie zur Meldung von Storungen fir die
bordeigenen und satelliten- bzw. bodengestiitzten CNS-Systemkomponenten zu entwickeln.

In der Richtlinie 2014/53/EU tiber Funkanlagen sind die grundlegenden Anforderungen festgelegt, die PNT-
basierte Gerate erfiillen missen, um in der EU in Verkehr gebracht zu werden. Die Funkanlagenrichtlinie ist der
Rechtsakt der EU, durch den die Hersteller von Funkanlagen, einschlieSlich GNSS-Sendern und -Empfangern, zur
effektiven Nutzung von Funkfrequenzen verpflichtet sind. Anders ausgedrickt: Wenn Produkte der
Funkanlagenrichtlinie entsprechen, werden funktechnische Stérungen, die die Funknavigationsdienste
beeintrachtigen konnen, vermieden. Die Verwendung harmonisierter Normen zur Unterstltzung der
Funkanlagenrichtlinie, die von den europdischen Normungsorganisationen entwickelt wurden, begriindet die
Vermutung der Konformitdt mit den rechtlichen Anforderungen.

Zusatzlich zu den in den harmonisierten Normen festgelegten MalRnahmen, die den Stand der Technik
widerspiegeln, gibt es heute mehrere MaRRnahmen, die zum Schutz vor GNSS-Jamming und Spoofing ergriffen
werden kénnen:

= Die Sicherstellung einer sauberen Funkfrequenzumgebung und die Nutzung der von der
Internationalen Fernmeldeunion zugewiesenen Frequenzbédnder ist die allererste Ebene des Schutzes
flir GNSS-Nutzer;

=  Authentifizierung der GNSS-Signale: Die GNSS-Authentifizierung wird dadurch erreicht, dass die
Sendesignale lber bestimmte Merkmale verfligen, die von boswilligen Akteuren nicht vorhergesagt
oder gefalscht werden kdnnen. Ein zur Authentifizierung befahigter Empfanger kann diese Merkmale
interpretieren, um echte Signale von Nachahmungen zu unterscheiden. Dies kann auf zwei einander
ergdanzenden Ebenen erfolgen: auf der Datenebene, um die gesendeten Navigationsnachrichten zu
authentisieren, und auf der Entfernungsebene, um die gemessenen Entfernungen zu den Satelliten zu
authentisieren;

= Verwendung mehrerer Quellen fiir Positionsdaten, um die Losung mit unabhdngigen Messungen
abzugleichen. Dies kann durch die Verwendung mehrerer Konstellationen und moglicherweise
mehrerer Frequenzen und/oder durch die Erganzung der GNSS-Lésung durch andere Technologien
erfolgen (als Beispiel: Smartphones enthalten in der Regel viele Sensoren, die zur Bereitstellung
redundanter Positions- oder Bewegungsinformationen verwendet werden kdnnen);

= Nutzung einer besseren Antennenanlage: Adaptive Antennen (Antennen mit kontrolliertem
Strahlungs- oder Empfangsmuster) konnen ein sehr effizientes Mittel gegen Jamming sein, und
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einfachere Konfigurationen (zwei Antennen) kénnen Informationen Uber die Ankunftsrichtung liefern,
die bei der Erkennung eingehender Spoofing-Signale sehr niitzlich sind;

* Einsatz spezieller Empfingertechniken: beispielsweise Techniken, die auf der Uberwachung der
Signalleistung oder des Verhéltnisses von Trager zu Rauschdichte, der Unterscheidung bei der
Ankunftszeit (ToA), der Prifung der Verteilung der Korrelatorausgédnge und der Konsistenzpriifung
zwischen verschiedenen Messungen wie Ephemeridendaten, Anderung des Taktversatzes oder Code-
und Trager-Dopplern basieren;

=  Einsatz von Techniken zur Uberwachung der Signalqualitit: urspriinglich entwickelt fiir die Erkennung
von Mehrwegeeffekten und die Uberwachung von Wellenformdeformationen, kann zur Erkennung der
Deformation der Korrelationsfunktion typischer Spoofing-Angriffe verwendet werden. Die
Herausforderung bei der Erkennung und Abwehr von Spoofing besteht darin, zwischen echten und
unerwiinschten Signalen zu unterscheiden. Die Erkennung von Mehrwegeeffekten hat dasselbe Ziel,
und daher werden dhnliche Techniken vorgeschlagen.

Neuartige innovative Ansatze fiir den Korrelationsprozess, darunter der ,,Superkorrelator”, bieten die
Moglichkeit, Sichtlinien- und Nicht-Sichtliniensignale wahrend des Korrelationsprozesses zu trennen
und so Mehrwegeeffekte abzuschwéachen, Spoofing zu verhindern und den Ankunftswinkel von
Signalen zu bestimmen. So leistungsfahig sie auch sind, werden solche Methoden derzeit nur bei
anspruchsvollen, hochwertigen Empfangern eingesetzt, in anderen GNSS-Chipsatzen sind sie jedoch
nicht weitverbreitet.

Aufgrund der geringen Leistung von GNSS-Signalen sind GNSS-Losungen in bestimmten Umgebungen, z. B. in
Innenrdumen, unter der Erde oder in StralRenschluchten, meist nicht verfiigbar. In solchen Umgebungen wird
fir nahtlose PNT eine Mischung von Technologien (z. B. Hybridisierung von GNSS oder Sensorfusion)
verwendet.

Innenraumdurchdringung in Verbindung mit hoher Verfligbarkeit, geringem Stromverbrauch und kurzer Zeit bis
zur ersten Positionsbestimmung (TTFF) sind die wichtigsten Anforderungen fiir den Massenmarkt (z. B.
Verbraucherlésungen, Internet der Dinge (loT), Automobilldsungen, Drohnen, Robotik).

Weitere Informationen sind dem Marktbericht 2022 und dem GNSS User Technology Report (GNSS-
Anwendertechnologie-Bericht) der EUSPA zu entnehmen.
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2.6 Trends und Chancen
Bei PNT- und GNSS-Diensten sind die folgenden Trends zu beobachten:

1.

Multikonstellationen und Mehrfrequenzen sind die neue Norm

Die vier globalen Systeme (GPS (USA), Galileo (EU), GLONASS (Russland) und BeiDou (China)), die regionalen
Systeme (QZSS (Japan) wund IRNSS (Indien)) und die verschiedenen satellitengestiitzten
Augmentationssysteme (SBAS) (USA, EU usw.) umfassen mehr als 100 Satelliten, die dank der
internationalen Koordinierung ({ber offene Signale, kompatible Frequenzpline, gemeinsame
Vielfachzugriffsverfahren (wobei beim GLONASS das alte Verfahren des Vielfachzugriffs im
Frequenzmultiplex (FDMA) durch den Vielfachzugriff im Codemultiplex (CDMA) ergdnzt wurde) und
Modulationsverfahren (z. B. Galileo E1 und GPS L1C) verfiigen. Dies erleichtert die Entwicklung von
Multikonstellations-GNSS-Chipsatzen und -Empfangern, was den Endnutzern zugutekommt.

Dariiber hinaus senden alle globalen und regionalen Konstellationen offene Signale in gemeinsamen
Mehrfrequenzbandern, und SBAS werden diese Signale simulieren, wobei geplant ist, die Dienste in den
kommenden Jahren auf Mehrfrequenzen und Multikonstellationen zu erweitern.

Zusatzlich zu den grundlegenden interoperablen offenen Signalen bietet jede globale/regionale
Konstellation spezifische Dienste Uiber spezielle Signale und Frequenzen. Dies gilt fiir staatliche Dienste wie
den o6ffentlichen regulierten Dienst (PRS) von Galileo oder den prazisen Ortungsdienst (precise positioning
service, PPS) des GPS sowie fir Mehrwertdienste (z. B. den Hochprazisionsdienst (HAS) von Galileo, QZSS L6
oder den BeiDou-Kurznachrichtendienst).

Zweifrequenz-Empfinger bieten in Bezug auf die erreichbare Genauigkeit, aber auch in Bezug auf eine
verbesserte Storfestigkeit (aufgrund der Frequenzdiversitat) erhebliche Vorteile gegeniiber Einfrequenz-
Empfangern. In der Vergangenheit war die Nutzung von Zweifrequenz lange Zeit auf professionelle oder
staatliche Nutzer und auf teure L1- und L2-Empfanger beschrankt. Die Einfihrung von vier vollstandigen
GNSS-Konstellationen, die hochwertige offene Signale im E5-Frequenzband liefern, war ein Wendepunkt
und hat die breite Verfligbarkeit von E1- und E5-Zweifrequenz-Chipsatzen fiir den Massenmarkt bewirkt.

Empfanger, Verarbeitungsmethoden und Antennen werden standig weiterentwickelt, um eine bessere
Leistung zu erzielen.

Die Weiterentwicklung bei der Auslegung von Empfangern wird durch technologische Entwicklungen in der
Halbleiterindustrie ermoglicht, darunter eine hohere Verarbeitungsleistung zur Unterstiitzung von mehr
GNSS-Kanalen und die Entwicklung kostengiinstiger Sensoren, die eine engere Kopplung mit verschiedenen
Technologien und die Ortung an GNSS-fernen Standorten ermdéglichen. Gleichzeitig bewirkt der
Konkurrenzdruck Entwicklungen in Richtung hoherer Genauigkeit, besserer Leistung in allen Umgebungen,
klrzerer Zeit bis zur ersten Positionsbestimmung (TTFF) und Robustheit gegen Jamming oder Spoofing.

GNSS-Fehler werden in  der Regel durch zwei Modellierungsmethoden verringert: Die
Beobachtungsraumdarstellung  (Observation Space Representation, OSR) liefert eine einzige
zusammengesetzte Entfernungskorrektur, wie sie in einer nahe gelegenen (realen oder virtuellen)
Referenzstation beobachtet wird, wahrend bei der Zustandsraum-Reprdsentation (State Space
Representation, SSR) die verschiedenen Fehlerquellen von einem Netz kontinuierlich arbeitender
Referenzstationen (continuously operating reference stations, CORS) getrennt geschéatzt werden, bevor sie
an den Empfanger gesendet werden. Einige Parameter (z. B. Umgebungsverzégerungen bei PPP) werden im
Empfanger und nicht in CORS-Netzen geschatzt. Bei der PPP-RTK-Methode werden die Elemente beider
Methoden kombiniert und es wird fir eine skalierbare Genauigkeit fiir alle Nutzersegmente, vom
Massenmarkt bis zum Hochprazisionsmarkt, gesorgt. Das Aufkommen von hochprazisen Anwendungen fiir
den Massenmarkt zeigt ein grol3es Potenzial fiir eine breite Nutzung von PPP-RTK.

Geolokalisierte loT-Gerate erfordern die Verfligbarkeit von Positionsdaten fiir einen sehr niedrigen
Energieverbrauch. Aus diesem Grund wurde in den letzten Jahren eine deutliche Reduzierung des GNSS-
Energieverbrauchs angestrebt, was zu raschen Fortschritten in der Empfangertechnologie (mit einem
Verbrauch von unter 10 mW im kontinuierlichen Tracking-Modus bei 1 Hz) und zum Einsatz verschiedener
innovativer Techniken gefiihrt hat. Dazu gehdren ausgereifte Losungen wie unterstiitzte GNSS (assisted
GNSS, A-GNSS) oder langfristige Ephemeridenvorhersagen sowie neuartige hybride Ansatze, die die dem
loT innewohnende Konnektivitat nutzen.
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Antennen sind bei der Auslegung von Empfangern ein kritischer Bestandteil. Die besten Chipsatze und die
ausgefeilteste Signalverarbeitung konnen eine schlechte Antennenleistung nicht ausgleichen. Wahrend
diese Bedeutung in den Hochprazisionssegmenten schon lange erkannt wurde, wird dieses Thema in
anderen Segmenten, einschlieBlich des Massenmarktes, erst jetzt in vollem Umfang aufgegriffen. Die breite
Verfligbarkeit von Zweifrequenz-Empfangern eroffnet zwar neue Moglichkeiten, doch sind Antennen ein
limitierender Faktor fur die Gesamtleistung.

3. 5G/6G ermdglicht allgegenwirtige Konnektivitdt und kann zur Ortung beitragen.

Die Mobilfunktechnologie hat sich in der Vergangenheit von einer Plattform von Mensch zu Mensch (3G)
hin zu einer Konnektivitdt von Mensch zu Information (4G) entwickelt. 5G ist das erste Mobilfunksystem,
das allumfassende Konnektivitat bieten soll. Es wird davon ausgegangen, dass 5G ein massives Internet der
Dinge (Massive Internet of Things, MloT) sowie kritische Kommunikationsanwendungen entfesseln wird, bei
denen die Netze den Kommunikationsbedarf von Milliarden angeschlossener Gerate erfillen konnen, wobei
ein angemessener Kompromiss zwischen Geschwindigkeit, Latenz und Kosten gefunden werden muss. 6G —
derzeit in der Entwicklung befindlich — soll Anwendungen unterstiitzen, die lGber die derzeitigen mobilen
Nutzungsszenarien hinausgehen, wie virtuelle Realitat (VR) und erweiterte Realitdt (augmented reality, AR),
allgegenwartige Sofortkommunikation, allgegenwartige Intelligenz und die Weiterentwicklung des Internets
der Dinge (loT).

Im Gegensatz zu friiheren Generationen von Funknetzen, bei denen die Ortung nur eine Zusatzfunktion war,
wird die Ortung bei 5G-Mobilfunknetzen als integraler Bestandteil des Systems betrachtet und eine
Schllsselrolle spielen, da sie ein breites Spektrum an standortbezogenen Diensten und Anwendungen
ermoglicht. Ein wesentliches technisches Merkmal der 5G-Ortung sind Breitbandsignale im
Frequenzbereich 2 (frequency range 2, FR2), der aus den Betriebsfrequenzen besteht, die 5G im mmWave-
Bereich (liber 24 GHz) zugewiesen wurden. Diese breiten Signale (bis zu 500 MHz Bandbreite) eignen sich
fir eine bessere Zeitauflésung, aber auch fir eine genaue digitale Strahlformung, was wiederum eine sehr
genaue Schatzung der Ankunftszeit (ToA) und der Ankunftsrichtung (Direction of Arrival, DoA) ermdglicht,
insbesondere unter direkten Sichtlinienbedingungen. Eine unabhangige 5G-Infrastruktur kann auch als
alternative PNT-Quelle dienen, solange die Infrastruktur nicht von GNSS abhangig ist.

Es wird erwartet, dass die Erganzung der EGNSS durch 5G das Herzstiick kiinftiger Location Engines fiir viele
Anwendungen in den Bereichen standortgestitzte Dienste (LBS) und loT sein wird, mit einer erheblichen
Verbesserung der Ortungsleistung in Stadten. Mit ausfallsicheren drahtlosen Verbindungen, schnelleren
Datengeschwindigkeiten und umfangreichen Datenkapazitdten kann 5G das Konnektivitdts-Backbone
bereitstellen, das fir die kooperative Ortung und den sicheren Betrieb von fahrerlosen Fahrzeugen,
Drohnen, mobilen Robotern und ganz allgemein fiir die Welt der autonomen Dinge erforderlich ist.

In Zukunft soll 6G dank intelligenter reflektierender Oberflachen, massiver Antennengruppen und
fortschrittlicher Strahlformung eine Genauigkeit der Ortung im Zentimeterbereich erreichen sowie fiir
Anwendungen wie Drohnenzustellung, Anlagenverfolgung, ZustandslUberwachung,
Prazisionslandwirtschaft und autonome Fahrzeuge genutzt werden kénnen.

Weitere detaillierte Informationen sind dem EUSPA GNSS User Technology Report (GNSS-Anwendertechnologie-
Bericht der EUSPA) zu entnehmen.
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2.7 PNT-Systeme und -Dienste

In der Vergangenheit haben konventionelle PNT-Systeme, die auf terrestrischen/bodengestitzten
Infrastrukturen basieren, eine zentrale Rolle bei der Verbesserung und Starkung von PNT-Diensten gespielt, sei
es in Kombination mit oder unabhdngig von GNSS. Es gibt verschiedene konventionelle Systeme, die alle
unterschiedliche physikalische Prinzipien nutzen, um einen bestimmten Zweck zu erfiillen. Der wichtigste ist die
Bereitstellung einer genauen und zuverldssigen Ortungs- und Zeitgebungslosung, die es ermdglicht, auf sichere
Weise von einem Punkt im Raum zu einem anderen zu navigieren, die Position zu bestimmen und abgeleitete
Informationen wie die Geschwindigkeit und den Kurs zu liefern, um das gewiinschte Ziel zu erreichen.

Moderne PNT-Systeme und -Dienste stiitzen sich heutzutage auf GNSS, da diese in der Lage sind, Position und
Zeit weltweit mit unvergleichlicher Leistung beizubehalten. Die Verfligbarkeit von GNSS-Diensten dndert sich
sehr schnell und wird dies kurz- und mittelfristig auch weiterhin tun. In den letzten Jahren wurden vier GNSS
(GPS, GLONASS, Galileo und BeiDou) fiir betriebsbereit erklart, um globale PNT-Dienste mit
Mehrfrequenzfunktionen bereitzustellen. Darlber hinaus verbessern boden- und weltraumgestiitzte
Augmentationssysteme die Leistung der GNSS-Signale fuir bestimmte Nutzer und in der Regel regional oder lokal.

Durch diese Vielzahl an interoperablen GNSS-Diensten werden die Rationalisierung und sogar die
AuBlerbetriebnahme konventioneller terrestrischer PNT-Systeme ermdglicht, was wiederum Einsparungen bei
den Wartungs- und Betriebskosten sowie die Rationalisierung des elektromagnetischen Spektrums moglich
macht. Flr bestimmte kritische Anwendungen wie die Luftfahrt, den Elektrizitats- oder den Bankensektor oder
zivile Notfalldienste wird es weiterhin einer Backup-Navigationsinfrastruktur bedirfen, um im Falle einer GNSS-
Storung oder eines GNSS-Ausfalls eine grundlegende Navigationsfunktion zu gewahrleisten.

Trotz ihres unschlagbaren Erfolgs weisen GNSS-Dienste jedoch auch gewisse Schwéachen auf, die vor allem auf
die geringe Signalstarke zuriickzufiihren sind, die auch eine hohe Stéranfélligkeit mit sich bringt. Dies erfordert
alternative PNT-Systeme und -Dienste, die in der Lage sind, PNT-Funktionen unabhdngig von GNSS
(normalerweise mit verminderter Leistung) bereitzustellen. Darliber hinaus kénnen alternative PNT-Dienste
dank der hoheren Signalstarke GNSS-Dienste auch dort erganzen, wo keine GNSS-Signale verfugbar sind (z. B. in
Innenrdumen oder unter der Erde). Die Kombination von GNSS und alternativen PNT-Diensten ermoglicht
resiliente PNT-Dienste, d. h. PNT-Dienste, die auch bei einem Ausfall von GNSS-Diensten oder in Umgebungen,
in denen keine GNSS-Lésungen verflgbar sind, weiter funktionieren.

Alternative PNT-Dienste kénnen von konventionellen PNT-Systemen und/oder von neuen PNT-Systemen bzw.
PNT-Systemen der neuen Generation erbracht werden, die PNT-Dienste erbringen, die in der Regel entweder
eine geringere Leistung als GNSS aufweisen, eine begrenzte Abdeckung bieten oder mit héheren Kosten
verbunden sind.

2.7.1 Uberblick (iber PNT-Systeme

Hauptzweck aller PNT-Systeme ist die Bereitstellung genauer und zuverldssiger Positions- und
Zeitinformationen, die es dem Gerat des Nutzers ermdglichen, seinen Standort zu bestimmen, von einem Punkt
zum anderen zu navigieren oder sich mit einer Zeitzone zu synchronisieren. Je nach Technologie und Art der
verschiedenen PNT-Systeme kénnen diese unterschiedlich gut geeignet sein, Positions-, Navigations- oder
Zeitinformationen fiir eine bestimmte Anwendung zu liefern. Figure 2 liefert einen Uberblick iiber die
verschiedenen PNT-Systeme, unterteilt in GNSS, konventionelle und neue Technologien. Die Eignung wird durch
Farben dargestellt, die einen Hinweis darauf geben, wie sich jedes System in Abhadngigkeit von verschiedenen
Faktoren wie Leistung oder Durchfiihrbarkeit verhalt. Wenn ein System eine bestimmte Funktionalitat nicht
bietet, ist es mit ,,Keine Angabe” gekennzeichnet. Auf diese Weise kann ermittelt werden, welche PNT-Systeme
fiir eine bestimmte Umgebung oder eine bestimmte Anwendung am besten geeignet sind, wobei zu beachten
ist, dass andere Kriterien wie die geografische Reichweite, die Anfélligkeit gegeniber Weltraumwetter oder
Kosten in dieser Ubersicht nicht beriicksichtigt werden. Diese PNT-Systeme werden in den folgenden
Abschnitten beschrieben, wobei APPENDIX A: PNT Systems weitere detaillierte Informationen zu entnehmen
sind.
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Abbildung 2 — Uberblick iiber PNT-Systeme, unterteilt in GNSS, konventionelle und neue Technologien
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Figure 3 liefert einen Uberblick iber PNT-Systeme, unterteilt in weltraumgestiitzte und terrestrische Systeme:

e Zu den weltraumgestiitzten PNT-Systemen gehdren Konstellationen von Satelliten in der mittleren
Erdumlaufbahn (MEO), die GNSS-Dienste erbringen (Abschnitt 5.1), Satelliten in der geostationdren
Umlaufbahn (GEO) zur Bereitstellung von GNSS-Augmentationen (Abschnitt 5.1.3.1) sowie die neuen
Megakonstellationen von Satelliten in der niedrigen Erdumlaufbahn (LEO) (Abschnitt 5.3.10).

e Zu den terrestrischen PNT-Systemen gehdren konventionelle PNT-Systeme wie Navigationshilfen fur
den Luft- und Seeverkehr oder Atomuhren (Abschnitt 5.2), GNSS-Augmentationssysteme wie
differenzielle oder PPP-Systeme (Abschnitt 5.1.3.2) sowie neue Technologien wie 5G oder Quantum of
Environmental Maps (Abschnitt 5.3).

GED-SBAS

' Leitverteilung und
. Atomuhren

Abbildung 3 — PNT-Systeme, unterteilt in weltraumgestiitzt und terrestrisch
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2.7.2 Globale Satellitennavigationssysteme (GNSS) und Augmentationen

Ein globales Satellitennavigationssystem (GNSS) ist eine PNT-Infrastruktur, die es Nutzern mit einem
kompatiblen Empfanger ermoglicht, von Satelliten ausgehende Signale zu verarbeiten und die Position,
Geschwindigkeit und Zeit (PVT) zu bestimmen. Abhdngig von ihrer Reichweite wird zwischen folgenden
Systemen unterschieden:

e Satellitennavigationssysteme mit globaler Abdeckung: Galileo (EU), GPS (USA), BeiDou (China), GLONASS
(Russland).

e Satellitennavigationssysteme mit regionaler Abdeckung: QZSS (Japan), IRNSS (Indien).

Die GNSS-Leistung kann durch Augmentationssysteme verbessert werden, die wie folgt unterteilt werden
kénnen:

o weltraumgestiitzt: Augmentationssysteme, bei denen die GNSS-Korrekturen iber Satelliten an die Nutzer
Ubertragen werden und die grofirdumige Augmentationsinformationen liefern (d. h. im kontinentalen
Malstab).

Eine Art dieser Systeme sind satellitengestiitzte Augmentationssysteme (SBAS), die Dienste fur den
Luftverkehr erbringen und von denen es heute folgende gibt: EGNOS (EU), WAAS (USA), MSAS (Japan),
GAGAN (Indien), KASS (Stdkorea), ANGA (Zentralafrika), SouthPAN (Australien und Neuseeland), BDSBAS
(China) und SDCM (Russland).

Eine andere Art dieser Systeme ist die prizise Punktpositionierung (PPP), die durch die Ubertragung von
GNSS-Korrekturen fiir ein Modell der GNSS-Satellitenfehler eine Echtzeit-Positionsgenauigkeit im
Zentimeterbereich ermoglicht. Bei der PPP dauert es in der Regel mehrere Dutzend Minuten, bis die
endgliltige Positionsgenauigkeit erreicht wird.

e terrestrisch: Augmentationssysteme, bei denen die GNSS-Korrekturen Uber terrestrische Mittel
(Bodenstationen oder Internet) an die Nutzer Ubertragen werden. Sie liefern in der Regel
Augmentationsinformationen fiir ein lokales Gebiet (d. h. mehrere Dutzend Kilometer), einige liefern jedoch
auch grofRraumige Informationen liber das Internet (d. h. PPP).

Beispiele flr Systeme, die Augmentationsinformationen fir ein lokales Gebiet liefern, sind:

o bodengestitzte Augmentationssysteme (GBAS), die Dienste fir den Luftverkehr mit
Ergdanzungsinformationen einschlieBlich Integritat bereitstellen (siehe Abschnitt 2.1);

o differenzielle GNSS (DGNSS) mit Augmentationsinformationen zur Verbesserung der Genauigkeit der
Nutzerposition, die auf der Verarbeitung von GNSS-Code-Messungen beruhen;

o Echtzeit-Kinematik (RTK), die dank der Verarbeitung von GNSS-Phasenmessungen eine
zentimetergenaue Ortung in Echtzeit innerhalb weniger Sekunden ermdglicht.

Um das Beste aus den Welten der RTK und PPP zu vereinen, sind in den letzten Jahren PPP-RTK-Systeme
entstanden, bei denen schnelle RTK-Initialisierungszeiten mit der groRen Reichweite der PPP kombiniert
werden;

o empfangergestiitzt: Augmentationssysteme, bei denen der Nutzerempfanger
Augmentationsinformationen von Navigationssensoren enthalt. Ein Beispiel fir diese Art von Systemen sind
luftfahrzeuggestiitzte Augmentationssysteme (ABAS), bei denen am haufigsten die autonome
empfangerseitige Integritatsiberwachung (RAIM) zum Einsatz kommt.

Detaillierte Informationen zu den verschiedenen GNSS-Systemen und -Augmentationen sind APPENDIX A: PNT
Systems zu entnehmen, wahrend die Galileo- und EGNOS-Dienste im Einzelnen in Abschnitt 3.2 bzw. 3.3 erortert
werden.

Die folgenden Abbildungen liefern einen Uberblick tiber die derzeitigen GNSS und SBAS mit einigen ihrer
wichtigsten Merkmale und einer Zeitleiste.
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Abbildung 4 — Uberblick iiber GNSS-Systeme
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2.7.3 Konventionelle PNT-Systeme

Konventionelle PNT-Systeme sind seit vielen Jahren in Betrieb und umfassen hauptsachlich Bodeninfrastruktur
wie Antennen, unterstiitzende Einrichtungen, Uberwachungsstellen und Kontrollzentren. Konventionelle PNT-
Systeme zeichnen sich durch folgende Merkmale aus:

= spezifische Frequenzbidnder und Leistung, die die wichtigsten Dienstmerkmale, einschlieflich der
Reichweite des Systems, ermoglichen;

=  Erbringung in der Regel von einer Art von Dienst, z. B. Peilung, Entfernung oder einer Kombination
davon;

= eindeutige und standardisiert Identifizierung an einem bestimmten Standort, um ihre Verwendung
mit automatisierten Systemen zu erleichtern, die ihre Signale verarbeiten;

= Auslegung auf der Grundlage bekannter und Offentlicher Normen, wodurch die
Anforderungsspezifikationen des Systems festgelegt sowie eine ordnungsgemaRe Verifizierung und
Validierung des Systems ermoglicht werden.

Aufgrund der zunehmenden Nutzung von GNSS und der Veralterung einiger dieser konventionellen Systeme
sowie der Kosten fir deren Wartung besteht die Tendenz zur Rationalisierung unter Beibehaltung eines
Mindestnetzes, das den Betrieb ohne GNSS unterstitzen kénnte.

Die nachstehende Abbildung, die dem europaischen ATM-Masterplan entnommen ist, zeigt als Beispiel die erwartete
Weiterentwicklung der konventionellen Navigationssysteme (NDB, VOR, DME, ILS) in der europdischen Zivilluftfahrt.
Mehrere Systeme sollen in den nachsten zehn Jahren rationalisiert oder auBer Betrieb genommen werden — eine
Folge der erfolgreichen Einfilhrung und des erfolgreichen Ausbaus von GNSS und ihrer satelliten- und
bodengestutzten Augmentationen. Zu den Vorteilen dieser Rationalisierung der Infrastruktur gehoren Einsparungen
bei den Betriebskosten und das Freiwerden der von den konventionellen Systemen belegten Frequenzbander. Um
jedoch im Falle eines GNSS-Ausfalls ein sicheres europdisches Flugverkehrsmanagement gewahrleisten zu kdnnen,
wird ein Mindestbetriebsnetz (minimum operational network, MON) aus konventionellen Systemen
aufrechterhalten.

Es sei darauf hingewiesen, dass die im ATM-Masterplan enthaltenen Weiterentwicklungspldne denen
entsprechen, die von der Europdischen Union vorgesehen sind (und die auch die auf Ebene der ICAO
vereinbarten Weiterentwicklungsplane widerspiegeln). Konventionelle PNT-Systeme fallen jedoch letztlich in die
Zustandigkeit der verschiedenen nationalen Behdrden, die moglicherweise Uber spezifische, vom ATM-
Masterplan abweichende Strategien und Plane verfiigen.

. « Non optimised network @ Lean and efficient network
Service ' ® Costly * Cost efficient
Transformation e Conventional technologies # State of the art technologies
e Spectrum saturation ® Spetrum optimisation
2015 2020 2025 2030 2035
Deployment CNS
Scenarios Rationalisation
NDB
Navigation
VOR GNSS + MON VOR Systems
Rationalisation
DME GNSS + MON DME
ILS CAT | SBAS + MON ILS Landing
Systems
ILS CAT 11/l GBAS + MON ILS Rationalisation

Abbildung 5 — Rationalisierung konventioneller Navigationshilfen (Quelle: ATM-Masterplan)

SchlieBlich liefert Abbildung 6 einen Uberblick tiber die konventionellen PNT-Systeme, wobei weiterfiihrende
Informationen in Anhang A, Abschnitt 5.2 zu finden sind.
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Abbildung 6 — Uberblick iiber konventionelle PNT-Systeme

ERNP 2023 Seite 26



2.7.4 Neue PNT-Systeme/PNT-Systeme der nachsten Generation

Neben konventionellen PNT-Systemen oder GNSS-Diensten gibt es eine ganze Reihe von neuen PNT-Systemen
bzw. PNT-Systemen der neuen Generation, die heute in der Regel weniger leistungsfdhig sind als GNSS, nur
eine begrenzte Reichweite haben oder mit hdheren Kosten verbunden sind.

Figure 7 liefert einen Uberblick tiber die neuen PNT-Technologien mit dem héchsten Reifegrad und der gréRten
zugeschriebenen Bedeutung. Die Technologien wurden hauptsachlich auf der Grundlage der scheinbaren
Hardware-Ahnlichkeiten gruppiert und umfassen:

e terrestrische Technologien, die ausgereifte Zeitgebungsdienste mit hoher Leistung erbringen;

e funkgestiitzte Technologien, sowohl bodengestiitzt (z.B. Pseudoliten, R-Mode) als auch
weltraumgestiitzt (LEO-Satelliten);

e mobile Navigation, die bis zu einem gewissen Grad hardwareunabhangig ist und stark von Sensorfusion,

maschinellem Lernen und Backend-Servern abhangt und eine maRgebliche Technologie fiir den
Massenmarkt ist;

e nicht funkgestiitzte Technologien wie Tragheitssysteme und Magnetsensoren;

e Visuelle Techniken, Lasererfassung und Entfernungsmessung (LIDAR) oder radargestitzte Techniken,
die zwar nicht unbedingt PNT bieten, aber fiir die Sensorfusion wichtig sind;

e Quanten und Pulsare, die zwar noch nicht ausgereift sind, aber in Zukunft sehr interessante Leistungen
bieten konnten.

Ein wichtiges Merkmal dieser Systeme ist ihr technologischer Reifegrad (technology readiness level, TRL), der in
der letzten Spalte der obigen Abbildung angegeben ist. Bei der Methodik wird eine Zahl von ,1“ (beachtete
Grundprinzipien — niedrigster Reifegrad) bis ,9“ (tatsdchliches System, das sich im betrieblichen Umfeld bewahrt
hat — hochster Reifegrad) zugewiesen. Je héher der TRL ist, desto hoher ist die Einsatzbereitschaft des Systems.

Diese neuen Technologien unterscheiden sich von den konventionellen Hilfen und in gewissem Mafe auch von
GNSS, indem sie

= als Teil des kombinierten Angebots oder des Sensorfusionsansatzes konzipiert sind;

= nicht nur die Ortung ermoglichen, sondern auch fiir eine effiziente Zeitverteilung sorgen, auch wenn
einige eine Verbindung zur UTC bendtigen;

= sich auf moderne Hardware- und Softwareentwicklungsverfahren stiitzen, die eine schnelle
Entwicklung und drahtlose Updates ermoglichen. Dies bedeutet auch, dass alle Einheiten miteinander
verbunden sind und es nach der Installation in der Regel keiner manuellen Eingriffe bedarf;

*  (iber eigene Funktionen zur Uberwachung, Meldung und Feststellung von Fehlern verfiigen;

= sich durch verbesserte Cybersicherheit, Integration mit anderen Systemen, Nutzerfahrung und
Flexibilitdt auszeichnen.

Weiterfiihrende Informationen zu den Systemen selbst finden sich in Anhang A Abschnitt 5.3.
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2.8 Interoperabilitat und Kompatibilitat

Die Entwicklung und Modernisierung von GNSS (einschlieflich ihrer regionalen Komponenten und
Augmentationskomponenten) gehen einher mit Diskussionen iber die Interoperabilitdt und Kompatibilitdt von
GNSS zwischen den verschiedenen Diensteanbietern.

Der internationale Ausschuss fiir GNSS (International Committee on Global Navigation Satellite Systems, ICG)
definiert ,Interoperabilitat” als ,die Eignung globaler und regionaler Satellitennavigationssysteme und
Augmentationen sowie der von ihnen bereitgestellten Dienste dafiir, gemeinsam eingesetzt zu werden, sodass
sich fur die Nutzer eine groRRere Leistungsfahigkeit ergibt, als dies der Fall ware, wenn lediglich auf die offenen
Signale eines einzigen Systems zuriickgegriffen wirde®.

Im GNSS-Kontext sollte Interoperabilitdt als die Fahigkeit von Nutzergerdten verstanden werden, verfligbare
Navigationssignale verschiedener GNSS zu nutzen und eine kombinierte Lésung zu erzeugen, die im Allgemeinen
Leistungsvorteile (z. B. hohere Genauigkeit und Verfligharkeit) gegeniiber der Lésung eines Einzelsystems
aufweist. Interoperabilitdt wird hdufig auf zwei verschiedenen Ebenen erdrtert, und zwar auf der System- und
der Signalebene, wihrend die Interoperabilitat auf Empfangerebene durch international anerkannte Normen
gewahrleistet ist. Weitere Informationen sind auf der Navipedia-Website zu Interoperabilitdt erhaltlich.

Der ICG definiert ,,Kompatibilitat” als die ,Eignung globaler und regionaler Satellitennavigationssysteme und
Augmentationen sowie der von ihnen bereitgestellten Dienste dafiir, getrennt voneinander oder gemeinsam
eingesetzt zu werden, ohne dass unannehmbare Stérungen und/oder andere Schaden fir ein einzelnes System
und/oder einen einzelnen Dienst verursacht werden”.

Bei der Bewertung der Kompatibilitat werden haufig zwei Aspekte beriicksichtigt:

o die Funkfrequenzkompatibilitat, einschlieBlich Faktoren in Bezug auf Kreuzkorrelationseigenschaften
und das annehmbare Grundrauschen von Empfangsgeraten;

e die spektrale Trennung zwischen autorisierten Signalen und anderen Signalen; wenn
Uberschneidungen unvermeidlich sind, werden enge Gespriche zwischen den Anbietern gefiihrt, um
den erforderlichen Dienst zu gewéhrleisten.

Weitere Informationen sind auf der Navipedia-Website zu Kompatibilitat erhaltlich.

Die internationale Zusammenarbeit, die bereits in einem frilhen Entwicklungsstadium erfolgt, ist von
grundlegender Bedeutung, wenn es darum geht, die Interoperabilitdit und Kompatibilitat von GNSS-Signalen
(z. B. Signalstrukturen, Nachrichten, Tragerfrequenzen, Codes und Modulationen) sicherzustellen, wahrend
Normen fir Empfanger der Schlissel zur Gewahrleistung der Interoperabilitit und Kompatibilitat auf
Empfangerebene sind.

Ahnlich wie GNSS bediirfen auch andere PNT-Dienste der Interoperabilitit, Kompatibilitdt und Entwicklung von
Normen (z.B. werden vom Berufsverband der Ingenieure aus dem Bereich Elektrotechnik und
Informationstechnik (Institute of Electrical and Electronics Engineers, IEEE) derzeit Normen fiir resiliente PNT-
Nutzergerdte entwickelt).
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2.9 Internationale PNT-Malnahmen

In Anerkennung der Bedeutung von PNT-Diensten bestehen international einzelstaatliche PNT-Strategien fiir die
wichtigsten Volkswirtschaften der Welt. Dieser Abschnitt enthilt einen Uberblick tiber diese PNT-Strategien.

Der US-amerikanische Funknavigationsplan (FRP) ist fir die Bundesregierung der USA die offizielle Quelle fiir die
Politik und Planung im Bereich PNT. Der FRP enthdlt Kapitel zu den Themen Rollen und Zustandigkeiten, Politik,
reprasentative PNT-Nutzeranforderungen, Betriebspldne und nationale PNT-Architektur sowie Anhédnge zu den
Themen Systemparameter und -beschreibungen, PNT-Informationsdienste und geodatische Bezugssysteme und
Datumsangaben.

Im Jahr 2018 wurde in den USA der National Timing Resilience and Security Act (Nationaler Rechtsakt zur
Resilienz und Sicherheit von Zeitgebungsdiensten) und 2020 die Executive Order on Strengthening National
Resilience through Responsible Use of PNT Services (Durchfihrungsverordnung zur Starkung der nationalen
Resilienz durch verantwortungsvolle Nutzung von PNT-Diensten) mit dem Ziel verdéffentlicht, ,die
verantwortungsvolle Nutzung von PNT-Diensten durch Eigentlimer und Betreiber kritischer Infrastrukturen zu
férdern”. Neben vielen anderen MaBnahmen wurde in der Durchfiihrungsverordnung die Einfiihrung einer
GNSS-unabhéangigen Quelle fur die koordinierte Weltzeit gefordert. Im Jahr 2020 fuhrte das US-amerikanische
Verkehrsministerium Priifungen von elf ausgewdhlten alternativen PNT-Technologien durch, um erganzende
und PNT-Technologien und GPS-Backup-Technologien zu bewerten. Im Rahmen der Kampagne wurden sowohl
Untersuchungen im Hinblick auf Position als auch Zeit vorgenommen, um ein quantifiziertes Ranking fur die
verschiedenen untersuchten Technologien zu erstellen.

Im russischen Funknavigationsplan, der 2019 verdffentlicht wurde und dem Vertreter aus elf Nationen
zugestimmt haben3, werden die Positions- und Zeitanforderungen fiir verschiedene Nutzer erértert. Aus dem
Plan geht hervor, dass die Stérung von Signalen von GNSS wie dem GPS und dessen russischem Pendant
GLONASS Anlass zu groRer Sorge gibt, und es wird aufgezeigt, wie Russland — und seine Verbiindeten — die
Sicherheit der Nutzer durch die Integration weltraumgestitzter und terrestrischer Systeme in eine robustere
und resilientere PNT-Architektur erh6hen. Zudem wird in dem Plan eine mobilfunkgestiitzte terrestrische PNT-
Funktion, wahrscheinlich fir militarische Zwecke, bestatigt.

Im Falle von Stdrungen wird im Plan die Einrichtung eines Systems zur Uberwachung der GNSS-Frequenzen und
zur Erkennung von Stérungen, die Nutzung mehrerer GLONASS-Frequenzen und die Integration von GLONASS,
GPS und terrestrischen Systemen in die Nutzerempfinger vorgeschlagen: ,Eine der Moglichkeiten zur
Integration von boden- und weltraumgestitzten Funknavigationssystemen ist die Integration von Systemen wie
,Seagull’ [Loran] und GLONASS. Integrierte Systeme wie ,Seagull’/GLONASS kdnnen in Zukunft als Hauptsysteme
fr die Navigation in den einzelnen Routenabschnitten eingesetzt werden.”

Obwohl China bisher keinen Funknavigationsplan veréffentlicht hat, wurde das von China verfolgte Konzept auf
einer Reihe von Konferenzen und Symposien vorgestellt. China plant die Errichtung der weltweit ersten
umfassenden PNT-Architektur (z. B. resilient und robust). Diese Architektur wird als ein PNT-System mit
mehreren Quellen beschrieben, das ,allgegenwartiger, integrierter und intelligenter” sein wird. Im Mittelpunkt
stehen die BeiDou-Satelliten in der mittleren Erdumlaufbahn (MEO), aber die Architektur wird auch eine Vielzahl
anderer PNT-Quellen wie eine LEO-PNT-Konstellation, Loran-C-Stationen, Tragheitssensoren und noch zu
entwickelnde Systeme wie Quantennavigation umfassen.

Im Vereinigten Konigreich wurde 2016 ein Marine Navigation Plan (Navigationsplan fiir den Seeverkehr)
veroffentlicht, der sich auf die Nutzung von PNT-Diensten fiir die Seeschifffahrt konzentriert. Im Jahr 2017
wurden in einem Bericht die wirtschaftlichen Auswirkungen einer flinftagigen GNSS-Storung auf 5,2 Mrd. GBP
fir das Vereinigte Konigreich geschatzt, und 2020 kiindigte das Vereinigte Konigreich die Einrichtung eines
National Timing Centre (nationales Zeitgebungszentrum) an, das mithilfe eines Netzwerks von Atomuhren, die
an sicheren Standorten untergebracht sind, flir zusatzliche Resilienz von GNSS-Dienste zur genauen Zeitgebung
sorgen soll.

3 Russische Foderation, Republik Aserbaidschan, Republik Armenien, Republik Tadschikistan, Republik Belarus, Turkmenistan, Republik
Kasachstan, Republik Usbekistan, Kirgisische Republik, Ukraine, Republik Moldau.
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3 PNTinder EU

In diesem Abschnitt werden PNT in der Europdischen Union erértert und es werden die in Abschnitt 1.4
vorgestellten Ziele 6 bis 8 behandelt. Ziel ist es, detaillierte Informationen Ulber die wichtigsten Dienste der
europadischen GNSS Galileo und EGNOS zu liefern und die derzeitigen EU-Strategien im Zusammenhang mit PNT
sowie die zusatzlichen MaRnahmen zur Erleichterung der EGNSS-Dienste und/oder Erhéhung der Resilienz von
PNT-Diensten fiir jedes Marktsegment zusammenzufassen.

Der Abschnitt enthalt Folgendes:

eine Einfiihrung des EU-Rechtsrahmens fiir das EU-Weltraumprogramm (Abschnitt 3.1);

eine Beschreibung der derzeitigen und geplanten Galileo-Dienste unter Hervorhebung ihres Mehrwerts
gegeniiber anderen GNSS-Diensten (Abschnitt 3.2);

eine Beschreibung der derzeitigen und geplanten EGNOS-Dienste (Abschnitt 3.3);

eine Beschreibung der politischen MaRnahmen der EU im Zusammenhang mit PNT, einschlieRlich der
laufenden Malnahmen zur Erleichterung des Eingangs der EGNSS in Politikbereiche der EU
(Abschnitt 3.4);

Empfehlungen zur Erleichterung der Einfihrung von EGNSS-Diensten (Abschnitt 3.4);
Empfehlungen zur Starkung der Resilienz von PNT-Diensten (Abschnitt 3.4);

Beschreibung der KooperationsmaRnahmen der EU im Bereich der Satellitennavigation (Abschnitt 3.5).
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3.1 EU-Weltraumprogramm 2021-2027

Im April 2021 verabschiedeten der Rat und das Européische Parlament die Verordnung (EU) 2021/696 zur
Einrichtung des neuen EU-Weltraumprogramms fiir die Jahre 2021 bis 2027. GemaR der Verordnung soll durch
das EU-Weltraumprogramm Folgendes gewahrleistet werden:

= hochwertige, aktuelle und sichere Weltraumdaten und -dienste;

= groleren soziobkonomischen Nutzen aus der Nutzung solcher Daten und Dienste, mit dem Ziel von
mehr Wachstum und einer verstarkten Schaffung von Arbeitsplatzen in der EU;

=  mehr Sicherheit und Autonomie der EU;
=  eine starkere Rolle der EU als fihrender Akteur in der in der Weltraumwirtschaft.

Durch die Verordnung werden der bisherige Rechtsrahmen und das bisherige Governance-System der EU
vereinfacht und der Sicherheitsrahmen wird vereinheitlicht. Die Verordnung erstreckt sich auf die folgenden EU-
Weltraumkomponenten:

= Galileo: das eigene weltweite Satellitennavigationssystem der EU zur Bereitstellung hochpraziser
globaler Positionsdaten und zur Unterstiitzung von Notfallmanahmen und von Suche und Rettung;

= Europdische Augmentation des geostationdren Navigationssystems (EGNOS): das regionale
satellitengestitzte Augmentationssystem (SBAS) der EU. Dieses System bietet Nutzern in der ganzen EU
sichere kritische Dienste fiir die Navigation in der Luftfahrt, im Seeverkehr und an Land.

=  Copernicus: Europdisches Erdbeobachtungsprogramm. Durch seine Dienste in den Bereichen Land,
Meeresumwelt, Atmosphdre, Klimawandel, Katastrophen- und Krisenmanagement sowie Sicherheit
unterstitzt Copernicus eine breite Palette von Anwendungen, darunter Umweltschutz, Management
stadtischer Gebiete, regionale und lokale Planung, Landwirtschaft, Forstwirtschaft, Fischerei,
Gesundheit, Verkehr, Klimawandel, nachhaltige Entwicklung, Katastrophenschutz und Tourismus.

*  Weltraumlageerfassung (SSA): EU-Initiative zur Uberwachung und zum Schutz von
Weltraumressourcen vor weltraumbezogenen Gefahren.

= Staatliche Satellitenkommunikation (Governmental Satellite Communication, GOVSATCOM): EU-

Initiative zur Ermoglichung des Zugangs zu sicherer Satellitenkommunikation fiir nationale Behorden.
Dariliber hinaus hat die Europdische Kommission im Februar 2022 zwei neue weltraumbezogene Leitinitiativen
vorgelegt:

* einen Vorschlag fiir eine Verordnung iiber weltraumgestiitzte sichere Konnektivitit (IRIS?) zur
Gewdbhrleistung des weltweiten Zugangs zu sicheren und kosteneffizienten
Satellitenkommunikationsdiensten tber eine neue Konstellation fir die staatliche Kommunikation und die
kommerzielle Nutzung. Ziel ist es, kritische Infrastrukturen zu schiitzen, die Uberwachung und das
Krisenmanagement zu unterstiitzen und tiberall in Europa Hochgeschwindigkeitsbreitband zu erméglichen,
um den kinftigen Herausforderungen unserer Wirtschaft bestmoglich begegnen zu kénnen. Im Rahmen
dieser Initiative wurde Ende 2022 eine politische Einigung zwischen dem Europdischen Parlament und den
Mitgliedstaaten erreicht;

= eine Gemeinsame Mitteilung mit dem Titel ,Ein Ansatz der EU fiir das
Weltraumverkehrsmanagement” zur weiteren Starkung der Fahigkeiten der EU zur Beobachtung und
Verfolgung von Objekten im Weltraum (und Festlegung klarer Normen und Vorschriften fiir eine
sichere, nachhaltige und sichere Nutzung des Weltraums).

Das EU-Weltraumprogramm wird in enger Zusammenarbeit mit den Mitgliedstaaten, der Agentur der
Europaischen Union flr das Weltraumprogramm (EUSPA), der Europédischen Europdische Organisation fiir die
Nutzung von meteorologischen Satelliten (ESA), der Europdischen Organisation fir die Nutzung von
meteorologischen Satelliten (European Organisation for the Exploitation of Meteorological Satellites,
EUMETSAT) und anderen Interessentragern durchgefiihrt.

Weitere Informationen zum EU-Weltraumprogramm sind auf der Website EU Space Programme (europa.eu)
erhaltlich.
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3.2 Galileo-Dienste

Galileo ist das globale Satellitennavigationssystem der EU, das einen hochprazisen, garantierten globalen
Ortungsdienst unter ziviler Kontrolle bereitstellt. Galileo bietet autonome Navigations- und Ortungsdienste, ist
aber mit anderen GNSS wie GPS, GLONASS und BeiDou interoperabel.

Galileo besteht aus einem Weltraumsegment, das eine Konstellation von Satelliten in mittlerer Erdumlaufbahn
(MEOQ) umfasst, die Positions- und Zeitsignale aussenden, einem Bodensegment, das den Betrieb der Satelliten
steuert und die in den Galileo-Signalen zu (ibertragenden Navigationsinformationen erzeugt, und einem
Nutzersegment, das aus den weltweiten Nutzerterminals besteht. Galileo ist seit dem 15. Dezember 2016 in
Betrieb und wird im Rahmen der ersten Generation von Galileo kontinuierlich weiterentwickelt, wahrend die
zweite Generation von Galileo noch in der Entwicklung befindlich ist.

Zu den von Galileo bereitgestellten Diensten gehoren:

ein offener Dienst (0S), der fir die Nutzer gebiihrenfrei ist und Ortungs- und
Synchronisierungsinformationen bereitstellt, die hauptsachlich fiir von Verbrauchern genutzte
Massenanwendungen der Satellitennavigation bestimmt sind. Dieser Dienst umfasst die
Authentisierung von Navigationsnachrichten im offenen Dienst (OSNMA) und Funktionen im Rahmen
des Dienstvolumens;

ein Hochprazisionsdienst (HAS), der geblihrenfrei genutzt werden kann und Gber zusatzliche Daten,
die in einem zusatzlichen Frequenzband UGbermittelt werden, hochprazise Ortungs- und
Synchronisierungsinformationen bereitstellt, die in erster Linie flr Satellitennavigationsanwendungen
fir professionelle oder kommerzielle Zwecke bestimmt sind;

ein Signalauthentifizierungsdienst (SAS), der auf den in den Signalen enthaltenen verschlisselten
Codes basiert und in erster Linie fur Satellitennavigationsanwendungen fiir professionelle oder
kommerzielle Zwecke bestimmt ist;

ein offentlicher regulierter Dienst (PRS) fiir auf eine hohe Betriebskontinuitat angewiesene sensible
Anwendungen — unter anderem im Bereich Sicherheit und Verteidigung —, der starke, verschlisselte
Signale nutzt und ausschlieBlich staatlich autorisierten Nutzern zur Verfligung steht;

ein Notfalldienst (ES), der gebiihrenfrei genutzt werden kann und bei Naturkatastrophen oder anderen
Notfallen in bestimmten Gebieten durch Aussendung von Signalen Warnungen Gbermittelt;

ein Zeitgebungsdienst (TS), der gebihrenfrei genutzt werden kann und eine genaue und zuverlassige
Referenzzeitangabe bereitstellt und die koordinierte Weltzeit umsetzt, wodurch die Entwicklung von
Zeitgebungsanwendungen auf der Grundlage von Galileo und die Verwendung in kritischen
Anwendungen ermoglicht werden.

Galileo leistet auch einen Beitrag

zum Such- und Rettungsdienst (SAR) des COSPAS-SARSAT-Systems, indem es von Funkbaken
gesendete Notsignale entgegennimmt und Uiber einen Riickkanal Mitteilungen an diese Baken sendet;

zu auf Ebene der Europdischen Union oder internationaler Ebene standardisierten
Integritatsiiberwachungsdiensten, die auf der Grundlage der Signale des offenen Dienstes von Galileo
und in Verbindung mit EGNOS und anderen Satellitennavigationssystemen arbeiten und von
sicherheitskritischen Diensten genutzt werden;

Weltraumwetterinformationen, die (Uber das GNSS-Dienstezentrum bereitgestellt werden, und
Frihwarndiensten, die Giber die Galileo-Bodeninfrastruktur bereitgestellt werden, und die in erster Linie
potenzielle weltraumbezogene Risiken fir die Nutzer der von Galileo und anderen GNSS
bereitgestellten Dienste verringern sollen.

Die einzelnen Dienste sind in den ndchsten Abschnitten ndher beschrieben. Weiterfiihrende Informationen zu
Galileo finden sich auf der Website des Europdischen GNSS-Dienstezentrums (gsc-europa.eu).
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3.2.1 Offener Dienst (OS) von Galileo

Der offene Dienst von Galileo bietet globale Dienste in den Bereichen Entfernungsmessung, Ortung und
Zeitgebung fiir Einfrequenz- und Zweifrequenznutzer, die Uber einen Empfanger verfliigen, der mit dem
offenen Dienst von Galileo kompatibel ist. Wahrend jeder Galileo-Satellit Navigationssignale (auch
Weltraumsignale (SIS) genannt) in drei Frequenzbadndern sendet, wird der offene Dienst von Galileo auf zwei
der drei Frequenzbander libertragen.

Zu den Programmdokumenten zum offenen Dienst von Galileo gehoren folgende:

=  Galileo Open Service — Service Definition Document (Offener Dienst von Galileo — Dokument mit der
Dienstdefinition), in dem die Merkmale und die Leistung des offenen Dienstes von Galileo
beschrieben sind, der iber das Weltraumsignal im offenen Dienst von Galileo bereitgestellt wird.

= Galileo Open Service — Signal In Space Interface Control Document (Offener Dienst von Galileo —
Schnittstellenkontrolldokument (ICD) fiir das Weltraumsignal), das die 6ffentlich zuganglichen
Informationen Gber das Galileo-Weltraumsignal enthalt und in dem die Schnittstelle zwischen dem
Galileo-Weltraumsegment und dem Galileo-Nutzersegment spezifiziert ist. Dieses Dokument ist zur
Nutzung durch die Galileo-Nutzergemeinschaft bestimmt;

= lonospheric Correction Algorithm for Galileo Single Frequency Users
(lonosphédrenkorrekturalgorithmus fiir Galileo-Einzelfrequenz-Nutzer), das eine ausfihrliche
Beschreibung des Referenzalgorithmus enthalt, der bei den Nutzerempfangern anzuwenden ist, um
ionosphérische Korrekturen auf der Grundlage der Sendekoeffizienten in der Galileo-
Navigationsnachricht fir Einzelfrequenz-Nutzer zu berechnen.

Die vierteljahrlichen Leistungsberichte fiir den offenen Dienst von Galileo liefern detaillierte Informationen
Uber die Leistung des offenen Dienstes von Galileo in Bezug auf die im Dokument mit der Dienstdefinition
festgelegten Zielwerte fiir das Mindestleistungsniveau.

Die Genauigkeit bei der Entfernungsmessung und Positionsbestimmung des offenen Dienstes von Galileo
tibertrifft die anderer GNSS-Systeme bei Weitem, mit einer Entfernungsgenauigkeit von mehr als 30 cm

(95 %) sowie einer horizontalen und vertikalen Positionsgenauigkeit von mehr als 2 m bzw. 2,5 m (im
Durchschnitt). Die Genauigkeit des Zeitgebungsdienstes ist besser als 5 ns (95 %). Betriebsbereite Satelliten
liefern in mehr als 99 % der Zeit einwandfreie Weltraumsignale (Status ,healthy”) im offenen Dienst von
Galileo. Die typische Leistung ist den Galileo-Leistungsberichten zu entnehmen, aus denen die Statistiken der
typischen GNSS-Entfernungsmessfehler hervorgehen. Weitere Informationen zum offenen Dienst von Galileo
sind dem Dokument mit der Dienstdefinition zu entnehmen.
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Abbildung 8 — Genauigkeit der Positions- und Zeitbestimmung von Galileo im Vergleich zu anderen GNSS (GPS, GLONASS
und BeiDou)
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3.2.1.1 Authentisierung von Navigationsnachrichten im offenen Dienst (OSNMA)

Als Teil einer Reihe von innovativen Diensten zur Aufnahme von Authentifizierungsfunktionen wird eine
einzigartige Funktion — die Authentisierung von Navigationsnachrichten im offenen Dienst (OSNMA) —in Galileo
eingefiihrt. Damit soll dem eindeutigen Bedarf an robusteren und vertrauenswiirdigeren GNSS-Losungen
entsprochen werden. Die Nutzer kénnen von dieser erweiterten Galileo-Funktion profitieren, wenn sie einen
GNSS-Empfanger oder ein Nutzerterminal verwenden, das die OSNMA-Daten verarbeiten kann.

Die Galileo-OSNMA ist eine auf kryptographischen Vorgdngen basierende Datenauthentisierungsfunktion, die
flr Nutzer weltweit kostenfrei zugédnglich ist und den Empfangern gegeniiber die Gewahrt bietet, dass die
empfangenen Galileo-Navigationsdaten vom System selbst stammen und nicht verandert wurden. Durch die
OSNMA wird die Wahrscheinlichkeit erhoht, dass Spoofing-Angriffe auf Datenebene erkannt werden, womit ein
erheblicher Beitrag zur Sicherheit der Losung geleistet wird. Die OSNMA-Daten, die zum Teil nicht vorhersehbar
sind, kdnnen auch von den Empfangern genutzt werden, um einen gewissen Schutz gegen Signal-Replay-Angriffe
zu bieten.

Die OSNMA bietet die Moglichkeit, mehrere Galileo-Datenséatze durch eine spezielle Nachricht zu authentisieren,
die innerhalb der I/NAV-Navigationsnachricht auf der E1-B-Signalkomponente tbertragen wird.

Tabelle 2 — Leistungsziele fiir die Galileo-OSNMA

Merkmal OSNMA

Mindestfunktionen des GNSS-Empfangers

Gegenstand der Authentifizierung

Erforderliche Komponenten

Notwendigkeit der Speicherung von GNSS-
Rohsignalen auf der Empfiangerseite

Entschlisselung von Navigationssignalen
durch GNSS-Empfanger

Authentifizierung

Zeit bis zur ersten Authentifizierung

Verfiigbarkeit der Authentifizierung

Sonstige Anforderungen

Einzelfrequenz E1

Navigationsdaten (E1B I/NAV und E5b I/NAV)

E1B

Notwendigkeit von I/NAV-Daten

Nein

Taktgeber- und Ephemeridendaten, lonospharenkorrektur,
Verzogerung der Sendegruppe, Statuskennzeichen und
Zeitparameter (Zeitversatz GPS bis Galileo und UTC),
verzogert

Eine bis wenige Minuten

Hoch, voraussichtlich mehr als 95 %

Zeitsynchronisierung

Die offentliche Testphase fiir die OSNMA begann im Jahr 2021. Hersteller von Empfangern,
Anwendungsentwickler oder Forschende haben die Méglichkeit, das Protokoll zu implementieren und
zu testen und Riickmeldungen zum Galileo-Programm zu geben. Die Diensterklarung fir die OSNMA
wird bis Ende 2023 erwartet.

Mit der zweiten Generation von Galileo (G2G) werden der Umfang und die Robustheit der OSNMA
verbessert und die Authentifizierungsfunktion wird um die Authentifizierung von Entfernungen
erweitert.

Weiterfiihrende Informationen zur Galileo-OSNMA finden sich in folgenden Dokumenten: OSNMA
User ICD for Test Phase und OSNMA Receiver Guidelines (OSNMA-Nutzer-ICD fiir die Testphase und
OSNMA-Empfangerleitlinien).
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3.2.1.2 Weltraumdienstvolumen

Urspringlich fur die Bereitstellung von Ortungs-, Navigations- und Zeitgebungsdiensten fir terrestrische Nutzer
konzipiert, haben sich GNSS auch als wertvolles Werkzeug fiir Weltraumanwendungen bewahrt. Die
Echtzeitnavigation von Raumfahrzeugen auf der Grundlage von GNSS-Empfangern entwickelt sich zu einer
gangigen Technik fiir erdnahe Umlaufbahnen (LEO) und geostationdre Umlaufbahnen (GEO), die es den
Satelliten erméglicht, ihre Position mithilfe von GNSS selbst zu bestimmen und so die Abhangigkeit von
Bodenstationen zu verringern. Die Ableitung von Erdbeobachtungsmessungen aus GNSS-Signalen wird ebenfalls
immer Ublicher und ergénzt die Liste der etablierten und potenziellen Anwendungen von GNSS im Weltraum.

Angesichts der standig wachsenden Zahl von Raumfahrzeugen und der kontinuierlichen Entwicklung von GNSS-
Weltraumlésungen wird im Rahmen der zweiten Generation von Galileo ein Dienst fir Weltraumnutzer —
Galileo-Weltraumdienstvolumen (Space Service Volume, SSV) angeboten, der sich Uber drei Regionen
erstrecken wird.

Upper Galileo SSV
At least 4 GNSS Signals

(incl Galileo)
GEO
o i -"- — - - -~
-, Intermediate SSV. ™~
At least 4 Galileo Signals
/ Limit 8000km AN

7 S

/ == \
- o
/ < Lower Galileo SSV \
/ /  3DPositonand > \
! / Timing with Galileo \ \

\ ® Limit 4000-5000 kgp ¥
~ -

\ - /

Abbildung 9 — Galileo-Weltraumdienstvolumen: Regionen

Uber Galileo-Weltraumdienstvolumen wird dank der héheren Umlaufbahnen der Galileo-Satelliten bis zu einer
Hoéhe von etwa 8000 km (hoher als die 3000 km, die im GPS-SSV definiert sind) ein autonomer Dienst
bereitgestellt, wahrend fur groRere Hohen eine GNSS-SSV-Multikonstellationslosung erforderlich ist. Dadurch
wird der Grof3teil des Leistungsbedarfs der Weltraumnutzer in Bezug auf Ortung und Zeitgebung gedeckt.

Dartber hinaus arbeitet die internationale Gemeinschaft an der Definition eines interoperablen GNSS-
Weltraumdienstvolumens auf der Grundlage der Ergebnisse der Arbeiten der Arbeitsgruppe B des
Internationalen Ausschusses fiir GNSS (ICG) der Vereinten Nationen. Im Rahmen der laufenden Tatigkeiten priift
die Arbeitsgruppe derzeit die ZweckmaRigkeit der Entwicklung von Normen zur Unterstitzung der GNSS-
Weltraumnutzer.
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3.2.2 Hochprazisionsdienst (HAS)

Galileo ist die erste GNSS-Konstellation, die weltweit einen hochprazisen Ortungsdienst fir Anwendungen
bereitstellt, die eine hohere Leistung erfordern, als der offene Dienst von Galileo bietet. Der
Hochprazisionsdienst von Galileo basiert auf der Bereitstellung von PPP-Korrekturen (Umlaufbahn, Taktgeber,
Verzerrungen, atmosphérische Korrekturen) mit einer Hochstgeschwindigkeit von 448 bps pro Galileo-Satellit,
der an eine Uplink-Station angeschlossen ist, sodass der Nutzer unter nominalen Nutzungsbedingungen eine
Ungenauigkeit der horizontalen Positionsbestimmung von weniger als 20 cm (95 % Genauigkeit) erreichen
kann.

Der Hochprazisionsdienst von Galileo umfasst zwei Dienstebenen:

= Dienstebene 1 (service levell) mit globaler Abdeckung und hochprazisen Korrekturen
(Umlaufbahnen, Taktgeber) und Verzerrungen (Code und Phase) fiir Galileo- und GPS-Signale;

= Dienstebene 2 (SL2) mit regionaler Abdeckung und SL1-Korrekturen plus atmospharischen
Korrekturen (zumindest ionospharische) und moglichen zusatzlichen Verzerrungen.

Neben den Korrekturen des Hochprazisionsdienst von Galileo Gber das Weltraumsignal (E6b) ist vorgesehen,
dass die Korrekturen auch iiber einen terrestrischen Kanal ausgestrahlt werden, um den Nutzern (sowohl SL1
als auch SL2) eine alternative oder ergdanzende Eingabequelle fiir das Weltraumsignal zu bieten.

Der Hochprazisionsdienst von Galileo wird in zwei Phasen umgesetzt:

=  Erklarung der ersten Dienste am 24. Januar 2023: Bereitstellung der Dienstebene 1 mit eingeschrankter
Leistung, da nur auf der Verarbeitung von Daten des Galileo-Systems beruhend;

= vollstandiger Dienst ab 2026: Bereitstellung der Dienstebenen 1 und 2, die die Zielleistung erfiillen.

Tabelle 3 — Leistungsziele fiir den Hochprdzisionsdienst von Galileo

HAS-Merkmal Phase 1 (erste Dienste) Phase 2 (vollsténdiger Dienst)
SL1: Weltweit
Abdeckung SL1: EU SL2: EU

SL1: wie Phase 1

PPP — Umlaufbahn, Taktgeber, .
. : SL2:SL 1 + atmospharischen

Art der K kt
rt der Rorrekturen Verzerrungen (Code und Phase)

Korrekturen
Offenes Format dhnlich Compact-

F tder K kt Wie Ph 1
ormat der Korrekturen SSR (CSSR) ie Phase
Unterstiitzte Konstellationen und  Galileo E1/E5a/E5b/E6; E5 AltBOC Wie Phase 1

Frequenzen GPS L1/L5; L2C
Horizontale/vertikale Wie Phase 1
<20cm/<40 cm
Genauigkeit (95 %) it ¢
. SL1:<300s
Konvergenzzeit <300s SL2:<100's
Verfiigbarkeit >99 % Wie Phase 1

Mit der zweiten Generation von Galileo (G2G) wird der Hochprazisionsdienst verbessert, indem zusétzlich zu E6
Umlaufbahn- und Taktgeberkorrekturen in anderen Bindern bereitgestellt und verschiedene Aspekte
verbessert werden (z. B. hhere Bitrate, schnellere Erfassung zusatzlicher GNSS-Konstellationen und kirzere
Konvergenzzeit).

Weiterfiihrende Informationen zum Hochprazisionsdienst von Galileo finden sich in folgenden
Programmdokumenten bzw. auf folgender Website: Galileo HAS SIS ICD, Galileo HAS Info note und GSC — HAS
(Schnittstellenkontrolldokument (ICD) fiir das Weltraumsignal, HAS-Informationsvermerk und GSC-Website zum
HAS).
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3.2.3 Kommerzieller Authentifizierungsdienst (CAS)/Signalauthentifizierungsdienst
(SAS)

Der kommerzielle Authentifizierungsdienst von Galileo basiert auf der vollstdndigen Verschliisselung des E6C-
Signals und ermoglicht dem Nutzer eine PVT-Authentifizierung auf der Grundlage von E6C-verschliisselten
Entfernungsangaben und OSNMA-authentifizierten Navigationsdaten. Der Dienst wird in einem halb-
unterstitzten Modus, als unterstitzter CAS (ACAS), angeboten.

Das ACAS-Konzept, das die Autonomie des Nutzers zwischen den Serververbindungen (je nach Nutzer stunden-
oder tagelang) ermoglicht, basiert auf der OSNMA und erfordert daher eine lose Synchronisierung des
Empfangers mit der Galileo-Systemzeit.

Die Funktion der Entfernungsauthentifizierung beruht darauf, dass auf dem Server E6C-Replikate abgerufen
werden, die mit einem OSNMA-Schliissel neu verschlisselt wurden, anschlieRend Momentaufnahmen des
Ubertragenen E6C-Signals zu vordefinierten Zeitpunkten gespeichert werden und, sobald der OSNMA-Schlissel
bekannt ist, die E6C-Replikate entschliisselt werden und die Korrelation mit den Momentaufnahmen
durchgefiihrt wird, um a posteriori authentifizierte Entfernungsmessungen zu erhalten.

Der kommerzielle Authentifizierungsdienst von Galileo wird in zwei Phasen mit folgenden Zielen implementiert:

= erste Dienste (ab 2024), wobei die ACAS-Dienste auf den bereits vorhandenen oder in der Entwicklung
befindlichen Galileo-Fahigkeiten (E6C-Verschliisselung, OSNMA) sowie auf den in die Galileo-
Diensteinrichtungen integrierten Unterstitzungsdiensten beruhen;

= vollstandiger Dienst (ab 2026) mit Fertigstellung der Bodeninfrastruktur.

Darliber hinaus wird derzeit die Durchfiihrbarkeit eines eigenstindigen CAS auf der Grundlage von
Marktanalysen und der Annahme des ACAS gepriift. Dies wiirde die Speicherung eines symmetrischen geheimen
Schlissels im Empfanger erfordern und eine Authentifizierung in Echtzeit ermdoglichen.

Mit der zweiten Generation von Galileo wird die Leistung dieser Authentifizierungsfunktionen verbessert, und
die Bezeichnung wird in ,,Signalauthentifizierungsdienst (SAS)“ geandert.

Weiterfiihrende Informationen zum kommerziellen Authentifizierungsdienst von Galileo finden sich auf der
Website des Europdischen GNSS-Dienstezentrums.
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3.2.4 Offentlicher regulierter Dienst (PRS)

Der offentliche regulierte Dienst von Galileo ist ein verschliisselter Navigationsdienst fiir staatlich autorisierte
Nutzer und sensible Anwendungen, die eine hohe Kontinuitat erfordern. Es ist der sicherste der Galileo-Dienste
und bietet autorisierten Nutzern weltweit unbegrenzte und ununterbrochene PNT-Funktionen, selbst in
Krisensituationen.

Der Zugang zu dem Dienst ist auf die Teilnehmer des Galileo-PRS beschrankt, d. h. die Mitgliedstaaten, den
Europdischen Rat, die Europaische Kommission und den Europdischen Auswartigen Dienst sowie die Agenturen
der Europdischen Union, Drittlander und internationale Organisationen, sofern sie ordnungsgemaR autorisiert
wurden. Drittldnder und internationale Organisationen kdnnen vorbehaltlich des Abschlusses internationaler
Abkommen PRS-Teilnehmer werden (die genauen Bedingungen fiir den Zugang zum Galileo-PRS sind im
Beschluss Nr. 1104/2011/EU festgelegt).

Die Mitgliedstaaten haben die volle Souveranitit iiber die nationalen Nutzer, die zum Zugang zum 6ffentlichen
regulierten Dienst von Galileo berechtigt sind, sowie Gber die Anwendungsfille und Anwendungsbereiche.

Nur vom Gremium fir die Sicherheitsakkreditierung autorisierte Stellen diirfen Galileo-PRS-Nutzerempfanger
entwickeln und herstellen. Galileo-PRS-Ausriistungen und -Technologien unterliegen der Ausfuhrkontrolle.

Der offentliche regulierte Dienst von Galileo bietet seit Dezember 2016 erste Dienste an, unter anderem zu
Demonstrationszwecken, zur Unterstiitzung der Technologieentwicklung im PRS-Nutzersegment und zur
Forderung der Nutzerakzeptanz.

Weiterfiihrende Informationen zum 6ffentlichen regulierten Dienst von Galileo finden sich auf der GSC-Website
zum PRS sowie auf der Navipedia-Website zum PRS.
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3.2.5 Notfalldienst

Im Rahmen des Notfalldienstes von Galileo, auch Notfallwarndienst genannt, werden Warnmeldungen zur
Warnung der Bevolkerung vor Naturkatastrophen oder anderen Notfillen in die Galileo-Signale
aufgenommen. Die Galileo-Empfanger, die in verschiedenen Geraten (Smartphones, Smartwatches, tragbaren
Geraten, Werbetafeln usw.) installiert sind, empfangen und dekodieren diese Warnmeldungen und zeigen sie
auf dem Bildschirm zur sofortigen Information an.

Dieser Dienst bietet den Katastrophenschutzbehorden einen zusatzlichen Mechanismus zur Warnung der
Bevolkerung und leistet einen unmittelbaren Beitrag zu den Zielen des Sendai-Rahmens fiir
Katastrophenvorsorge der Vereinten Nationen.

Der Notfalldienst von Galileo zeichnet sich durch folgende Hauptmerkmale aus:

=  weltweite Abdeckung;

= Ubertragung iiber das Galileo-Frequenzband E1 (und kiinftig auch {iber das Frequenzband E5);

= unempfindlich gegen Bodenzerstdrung, da unabhangig von terrestrischen
Kommunikationsnetzen;

= Abdeckung mehrerer Gefahren (z.B. Tornados, Erdbeben, Nuklearkatastrophen,
Terroranschlage);

= friihzeitiges Erreichen der Bevolkerung (d. h. 2—3 Minuten), unabhdngig von der GrofRe des
Gebiets;

= Angabe des Zeitpunkts des Beginns des Notfalls, der voraussichtlichen Dauer und Hinweise fiir die
Bilirgerinnen und Biirger;

= nurrelevante Zielgruppen aufgrund des in der Nachricht kodierten Geostandorts;

= Untersuchung einer interoperablen Losung in Zusammenarbeit mit Japan und Indien.
Das Betriebskonzept des Notfalldienstes von Galileo